Smiouva o poskytnuti feSeni ,Sprava a monitoring privilegovanych uéta - PIM*
(déle té% ,Smlouva”)

Smluvni strany:

Ceska republika — Ministerstvo zeméd@lstvi
se sidlem; Tésnov 17, 110 00 Praha 1
IC: 00020478
bankovni spojeni: CNB, Praha 1, & 0¢tu: 1226-001/0710

zastoupena: Davidem Setinou, Feditelem Odboru spravy centralnich informaénich systém@ a kybernetické
bezpeénosti (dale jen ,Objednatel” nebo {éi ,Zadavatel”}

Eislo smlouvy Objednatele: $2016-0100, & sml. DMS 344-2016-13310

-

Q2 IT Services 5.r.0.
se sidlem: Za Brumlovkou 266/2, 140 22 Praha 4
I€: 02819678, DIC: CZ02819678
spoleénost zapsand v obchodnim rejstiku vedeném Méstskym soudem v Praze,
oddil C, vioZka 223566
bankovni spojeni: PPF banka, a.s., . GZtu: 2019110006/6000
zastoupena: Ing. Vaclav Provaznlk, jednatel a Ing. Jan Bechyng, jednatel

(déle jen ,Zhotovitel” nebo téZ ,Dodavatel”)

dne&niho dne uzavfely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 ve spojeni s § 2586 a nasl.
a s poufitim § 2358 a nasl. zékona €. 89/2012 Sb., obtansky zakonik (dale jen ,obZansky zakonik"),
postupuje se téi dle ustanoveni § 2078 a nasl. obeanského zakoniku.!

Touto Smiouvou se realizuje nadlimitni vefejna zakazka ve smyslu ust. § 10 a ust. § 12 odst. 1 zakona
£. 137/2006 Sb., o vefejnych zakdzkach, ve znéni pozdéjsich pfedpist.

Obé smiluvni strany, védomy si svych zavazkd v této smlouvé obsazenych a s imyslem byt touto
Smicuvou vazany, se dohodly na nasledujicim zné&ni smlouvy:

1y piipadg, Ze HW nebude soulasti fedeni, bude toto ustanoven( pfed podpisem smlouvy vypusténo.
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1. UVODNI USTANOVENI
1.1 Objednatel prohlaiuje, e:

1.2

2.

2.1,

2.2,

2.3,

111  je dstfednim orgdnem statni spravy, jehoi pisobnost a zasady &innosti jsou stanoveny
zakonem £, 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich organt statni spravy
Ceské republiky, ve znéni pozdéjiich predpist, a

112 splfiuje vedkeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavilt a Fadné pinit zavazky v ni obsaZena.

Zhotovitel prohlasuje, Ze:

1.2.1  spliiuje veskeré podminky a pozadavky v této Smlouvé stanovens a je oprdvnén tuto
Smlouvu uzavfit a fadné pinit zavazky v nf obsaZens, a

1.2.2 ke dni uzavfeni této Smlouvy neni vii¢i nému vedeno #izen| dle zikona &. 182/2006 Sb.,
o Upadku a zpdsobech jeho FeSeni (insolvenéni zdkon), ve znéni pozdéjsich predpisd
{ddle jen ,Insolvenéni zikon"), a zavazuje se Objednatele bezodkladné informovat o
hrozicim dpadku, popf. o vzniku dpadku jeha spolecnost], stejné jako o zménach v jeho

kvalifikaci, kterou prokazal vriamci své nabldky na plnéni Vefejné zakazky v dile
uvedeném smyslu.

PREDMET A UCEL SMLOUVY

UZelem této Smiouvy je implementace centralni spravy privilegovanych G&td se zabezpelenym
UloZistém hesel a sprévou piistupti k tEmto U&ttm a zaznamenavani aktivit privilegovanych GEtd,
vietné nahrévek obrazovek a stiskii kldves (dale té: #PIM Tedeni”} v prostiedi Objednatele.
Ucelem této Smlouvy je rovnéi spinéni vefejné zakazky sndzvem ,Spréva a monitoring
privilegovanych GEtl — PIM” (dale jen »Verejna zakdzka).

Zhotovitel toute Smlouvou garantuje Objednateli spinéni zadani uvedendho v Technické
specifikaci v pfiloze & 3 této Smlouvy (ddle té} »15") a vdech z toho vyplyvajicich podminek a
povinnosti. Tato garance je nadfazena ostatnim podminkdm a garancim uvedenym v této
Smiouvé. Pro vylougeni jakychkoliv pochybnosti to znamena, Ze:

2.2.1. v pfipadé jakékoliv nejistoty ohledng wkladu ustanoven! této Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsirsl mite zohledfovala itel vyjadieny v T5,

2.2.2. v pfipadé chybé&jicich ustanoveni této Smlouvy budou pouiita dostateéné konkrétni
ustanoveni TS,

2.2.3. v pfipadé jakéhokoliv rozporu mezi obsahem prilohy €. 1 této Smlouvy a obsahem TS ma
prednost obsah TS.

Zhotovitel se zavazuje provést pro Objednatele dilo spocivajici v zdvazku Zhotovitele:

2.3.1. realizovat pro Objednatele analyzu, ndvrh fedeni, doddvku, instalaci, implementaci PIM
felenl, realizovat koleni, poskytnout Objednateli Easové neomezenou licenci k ugivén!
PIM feleni a daldl prava dle specifikace vtéto Smlouvé a provést daldl é&innosti
specifikované v této Smlouvé dle specifikace uvedené v pfiloze €. 1 této Smlouvy a TS
(déle jen ,Poskytnuti PIM Fe3eni“);

2.3.2. poskytovat naslednou technickou podporu vyrobce standardnich (generickych)
softwarovych produktl tvoffcich sougast PIM feieni dle parametr uvedenych v této
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2.4.

2.5.

2.6.

2.7.

-
MINCITERSIVO ZEMEDELS TV

Smlouvé, zejména vTS a vkatalogovém listu PIM02 Maintenance uvedeném ve
Specifikaci katalogovych listd v pffloze €. 2 této Smlouvy (dile té? ,Maintenance”) na
dobu Ctyr let od spinéni etapy Instalace uvedené v Harmonogramu pinéni (jak je tento
pojem definovdn v odst. 3.1);

2.3.3. poskytovat naslednou technickou a metodickou podporu (dédle téZ ,Podpora”} dle
parametrl uvedenych vtéto Smlouvé, zejména vTS av katalogovych listech vyjma
katalogového listu Maintenance ve Specifikaci katalogovych listd v piiloze & 2 této
Smlouvy (déle téZ ,,SKL"), a to od akceptace &asti Dita spodivajici v Poskytnuti PIM Fedeni
bez wyhrad, nebo, stanovi-li tak Objednatel, od akceptace ¢asti Dfla spotivajici v
Poskytnutl PIM fedenl s vwhradami, po dobu &tyF (4) let;

(Poskytnuti PIM Feeni, Maintenance a Podpora dale spoleéné jen ,Dilo").

Zhotovitel se zavazuje a zaruéuje, Ze veskeré ginnosti a vécna pinéni, které maji byt provedeny
na zakladé této Smlouvy, budou provedeny fadné a v dohodnutych terminech se znalosti a péci,
kterou je moiné odekdvat od odbornikil, kteff maji pofadované znalasti a relevantni zkuSenosti
s realizaci ¢innosti obdobnych jako je pfedmét této Smlouvy. Dilo nebude obsahovat 34dné vady,
které by branily jeho pouZiti k obvyklym Géellm.

Zhotovitel se zavazuje vrdmci pinéni podle této Smlouvy nainstalovat nejnovéjsl, vyrobcem
otestovanou a doporuenou verzi programaovych prostiedki, kterd bude vyrobcem vdobé
pInéni Smlouvy uvedena na trh.

Objednatel se zavazuje zajistit nezbytnou soutinnost za podminek stanovenych v odst. 6.1 této
Smlouvy a poskytnuté pinénf za podminek stanovenych v této Smlouvé prevzit a zaplatit za néj
dohodnutou cenu v souladu s platebnimi podminkami uvedenymi v €1. 5, této Smlouvy.

Dodavka hardware je souéasti predmétu Dila vyhradné v pfipadé, 7e tak stanovi pfiloha &. 1
Smlouvy.

3, TERMINY A MISTO PLNEN(

3.1,

3.2
3.3.

3.4.

3.5.

Zhotovitel a Objednatel se dohodli na terminech plnéni, které jsou uvedeny v harmonogramu
plnéni uvedeném v pfitoze &. 4 této Smlouvy (déle téZ ,Harmonogram plnéni”).

Zhotovitel je opravnén pinit i pied sjednanym terminem plnéni.

Zhotovitel se zavazuje dodat nejpozddji do konce etapy B.4. Instalace definované v
Harmonogramu plnéni v pfiloze ¢. 4 této Smlouvy vedkeré podklady potvrzujici uhrazeni ceny za
licence 3 Maintenance na dobu jednoho (1) roku na PIM Feleni za Objednatele a podklady
potfebné k ndslednému obnoveni Maintenance. Dale pak Zhotovite! Objednateli pfeda podklady
pro zajisténi pFistupu k podpofe vyrobce, aktualizacim PIM Fedeni a dal%im zdrojim, ke kterym
ma Objednatel opravnény pfistup na zdkladé platné Maintenance PIM fedeni.

Mistem plnéni se sjednavd sidlo Objednatele a Hostingové centra (dale téZ ,HC") dle odst. 3.5
této Smlouvy. Pokud to povaha pinénf této Smlouvy umoZiiuje a Objednatel vidi tomu nema
vyhrady, je Zhotovite! oprdvnén poskytovat £dst svého plnéni, resp. vést komunikaci
s Objednatelem, telefonicky nebo prostfednictvim elektronické komunikace, pfipadné té}
prostrednictvim vzdaleného pFistupu.

Objednatel je opravnén v pribéhu trvdni smluvniho vztahu roz3ifit nebo zménit poskytovatele a

Strana 3 /19

tedy i adresy HC v ramci Ceské republiky. Aktudlni adresy HC jsou:



" Smlouva o poskytnuti feleni ,,Sprava a monitoring privilegovanych ti€td — PIM* _-?\.";';‘:'-
$2016-0100, A )
.J. 344-2016-13310 FINSTENSTVO ZENEDELSTYE

4,

4.1.

4.2,

4.3,

4.4.

3.5.1. Hostingove centrum Nagano

Kk Cervenému dvoru 25/3156
130 00, Praha 3 — Stradnice

3.5.2. Hostingové centrum Chodov

V lomech 2339/1
145 00 Praha 4 — Chodov

PROVADENI, PREDANI A PREVZETI DiLA

Zpisob provedenl ¢asti Dila spodivajict v Poskytnuti PIM i‘e§e:ni bude bliie specifikovan v ramci
etapy analyza, bliZe specifikované v pfiloze €. 1 této Smlouvy a TS {déle jen ,Analyza®).

Dilo provedené Zhotovitelem dle této Smlouvy bude Objednateli predavano v souladu

s postupem uvedenym vtomto €l. 4 Smiouvy. Casti Dila se rozumi: (i) Poskytnuti PIM feden,
(i) Maintenance a {iii) Podpora.

Cést Dila Poskytnuti PIM feeni bude Objednateli pfeddna v misté plnéni ve smyslu &l. 3 této
Smlouvy v rdmci akceptatniho fizeni, po odsouhlasenf a nasledném potvrzen! akceptaéniho
protokolu povéfenymi opravnénymi pracovniky Objednatele dle této Smiouvy. Ridné
poskytovani asti Dila Maintenance a Podpora bude potvrzovano prostiednictvim pisemnych

dokumentd uvedenych v odst. 4.6 a% 4.9 této Smlouvy. Pro pfedani a pfevzeti £asti Dila dale platl
nasledujici zasady:

4.3.1. proces akceptacniho fizeni je rozveden déle v tomto &ldnku Smiouvy;

4.3.2. Objednatel neni povinen &ist Dila prevzit, dokud neni pfedéna v souladu s touto

Smiouvou. Za takto nedokongenou &ast Dila neni Objednatel povinen zaplatit cenu
sjednanou ve Smlouvé,

Akceptacni fizent Easti Dila spoCivajici v Poskytnuti PIM feseni probfha nasledujicim zplisobem:

4.4.1. Zhotovitel pfedd pfisluinou &ast Dila Objednateli k akceptatnimu fizeni spolu se
Zhotovitelem podepsanym pfedévacim protokolem osvédéujicim piedénl Zasti Dila
k akceptagnimu fizenl. Objednatel je povinen pfevzit £ast Dila k akceptanimu fizeni a
odevzdat Zhotoviteli Objednatelem podepsany pfeddvaci protokol bez zbytetného
odkladu. Pro vylougeni pochybnosti se ma za to, Ze akceptatnl fizeni je zahajeno dnem
podpisu pfeddvaciho protokolu Objednatelem.

4.4.2. Objednatel je povinen ve Ihiité dvandacti (12) pracovnich dnii od zahsjent akceptacniho
Fizeni uvést své vyhrady a pfipominky k &4sti Dila vyjadfujici pfipadné vady Easti Dila, tj.
rozpor vlastnosti Casti Dila oproti dohodnuté specifikaci uvedeng v této Smlouvd a
akceptované Analyze nebo urené v souladu s ni, a to formou pisemného soupisu téchto
vyhrad a pfipominek v akceptaénim protokolu. V akceptaénim protokolu Objednatel tés
specifikuje, zda ¢ast Dila v disledku zjist&nych vad neakceptuje, nebo ji akceptuje
s vyhradou odstranéni zjiSténych vad, pfitem# Objednatel Je rovné} opravnén v pfipadé
akceptace Cdsti Dila s wyhradou uvést v pfedmé&tném akceptaénim protokolu &ist ceny
v procentech z celkové ceny za ¢ast Dila, kterou bude mo¥né dle odst. 5.8 této Smiouvy
fakturovat, a to s ohledem na rozsah vad tasti Dila, které budou divodem pro odmitnut(

akceptace &asti Dila s vyrokem ,Akceptovdno bez vyhrad”. Objednatel neni povinen
akceptovat &dst Dila s vwwhradou.
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4.5,

4.6.

4.7,

4.8,

4.4.3, V pfipadé, Ze Zhotovitel na dsti Dila neshleda Zadné vady, &&st Dila akceptuje a vystavi o
tom pisemny akceptacni protokol, ve kterém uvede, Ze Cist Dila je akceptovina bez
vyhrad, a ktery bez zbytecného odkladu doruéf Zhotaviteli.

4.4.4. Neakceptoval-li Objednatel £ast Dila bez vyhrad, je Zhotovitel povinen se ve |hité 5 dnd
od doruceni akceptalnihe protokolu vyjadrit k Objednatelem zjisténym vadam, tyto bez
zbyteného odkladu, nejpozdéji viak do deseti {10) dni od nelspdiné akceptace,
odstranit a pfedat Cast Dila k opakovanému akceptaénimu fizeni dle tohoto odst. 4.4
Smlouvy. Pokud z divodu opravnénych whrad Objednatele nebude dodrien termin pro
akceptaci ¢asti Dila bez vyhrad, je Zhotovitel v prodlen,

4.4.5. Cast Dila bude povaiovdna za provedenou jako celek a predanou Objednateli dnem
podpisu akceptainiho protokolu Objednatelem s vyrokem ,Akceptovéno bez vyhrad®.

4.4.6. Pro vylouteni pochybnosti se stanovi, Ze akceptaénl fizeni ohledné& akceptace Poskytnuti
PIM FeSeni prob&hne po Gspéiném ukoniéeni akceptaénich testl, dodani dokumentace,
poskytnuti 3koleni a provedeni veskerych daldich diléich &isti této &asti Dila,
nedohodnou-li se smiuvni strany jinak. .

Pro akceptaci Analyzy ve smyslu odst. 4.1 této Smlouvy se pfiméfend pouiije akceptacni
procedura uvedena v odst. 4.4 této Smlouvy, nedochodnou-li se strany jinak. Ujednéni o moZnosti
fakturovat &ast ceny se neaplikujl.

Objednatel poté, co mu Zhotovitel pfeda

4.6.1. velkeré podklady potvrzujici uhrazeni ceny za Maintenance za obdobi jednoho (1) roku
pinéni této Smiouvy,

4.6.2. podklady potfebné k naslednému obnoveni Maintenance,

4.6.3. podklady pro zajisténl pfistupu k podpofe vyrobce, aktualizacim PIM feSeni a daldim

zdrojom, ke kterym ma Objednatel oprévnény pfistup na zékladé platné Maintenance
PIM fesend,

potvrdi tuto skutecnost podpisem akcepta&niho protokolu.

Zhotovitel zadle Objednateli vidy do péti (5} pracovnich dnl ode dne uplynuti kalenddfniho
mésice, ve kterém byla poskytovéna Podpora, ke schvalenl zdznam o poskytnuti slufeb dle SKL
dle katalogového listu PIMO4 ,Reparametrizace a optimalizace” sidentifikacl poskytnutych
ginnosti vEetné jejich pracnosti (déle jen ,Zdznam o poskytnuti sluZeb die KL Reparametrizace
a optimalizace”). V Zaznamu o poskytnuti stuZeb die K. Reparametrizace a optimalizace bude
rozpad proveden dle nejmens( Casové jednotky, hodina na jednoho &lovéka, pro dokladovani
pracnosti, a to nejméné v této mire detailu: konkrétn! fyzickd osoba provadéjicl &innost, popls
&innosti, datum Cinnosti a doba trvani innosti, pritem# evidovanou a Gtovanou Easovou
jednotkou je kaida zapotatd hodina finnosti. Pinénl poskytované v rdmci KL Reparametrizace a
optimalizace bude vidy povaiovéno za poskytnuté poté, co Objednatel potvrdi jeho fédné
poskytnuti podpisem Zaznamu o poskytnutf sluZeb dle KL Reparametrizace a optimalizace.

Zhotovitel po uplynuti kaZdého kalendafntho mésice poskytovani Podpory vyhotovi kompletni
vykazy, ze kterych bude jednoznainé zfejmé, zda byly sluiby Podpory a Maintenance
poskytovény dle parametrl stanovenych v pfiloze & 2 této Smlouvy (ddle jen ,Report
podpory”); pro vylouteni pochybnostf Report podpory zahrnuje (daje uvddéné v Zdznamu o
poskytnutl sluzeb dle KL Reparametrizace a optimalizace. Sougasti Reportu podpory bude rovné
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vyhodnoceni vyie slevy z ceny, na kterou vzniklo Objednateli prévo za vyhodnocovaci obdobi, za
které byl Report podpory vyhotoven.

4.9. Zhotovitel zadle Objednateli vyhotoveny Report podpory vidy do péti (5) pracovnich dn ode
dne uplynuti kalenddiniho mésice, ktery je vyhodnocovacim / méficim obdobim popsanym
v pfedmétném Reportu podpory. Report podpory podléha pisemnému schvaleni Objednatelem.
Pokud do desatého (10) dne ode dne pfedloZent Reportu podpory nedojde kjeho schvileni
Objednatelem, zavazuji se strany zahdjit v dobré vife jednani za ufelem dosaien| shody o obsahu
Reportu podpory.

4.10. Strany se dohodly, Ze pouZiti ustanoveni § 2605 odst. 2 obfanského zakoniku je pro tuto
Smlouvu vyloudeno,

5. CENA PLNEN( A PLATEBN{ PODMiNKY

5.1. Cena Dlla byla stanovena dohodou v souladu s ustanovenimi zakona €. 526/1930 Sb. o cenach,

ve znéni pozd

Poskytnuti PIM Fesenl

Maintenance za
obdobf jednoho (1)
roku

Maintenance za
obdabf étyf (4) let

Podpora vwyima
Reparametrizace a
optimalizace ~ °
més(Eni cena

Podpora vyjma
Reparametrizace a
optimalizace =
celkova cena za Etyfi
(4) roky

Reparametrizace 3
optimalizace - cena
23 iednu {1)
tlovékohodinu, (viz.
SKL PIMO4)

Reparametrizace a
optimalizace - cena
2a &tyri (4) roky (cena
23 640 clovékohodin),
(viz. SKL PIMO4)

&j3ich predpisti nasledovné v (KE):

———ne

555 405,90

2221623,60

17 550,00

842 400,00

1040,00

665 600,00

21

21

21

" 822057,10

v K

116 635,24

466 540,96

3 685,50

176 904,00

218,40

139 776,00

4736 614,74
67204114

2 688 164,56

21 235,50

1019 304,00

1258,40

805 376,00
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5.2

5.3.

5.4.

5.5.

Celkova cena Dila die této Smlouvy nepfekroti ¢astku 7 644 181,24 K¢ bez DPH, tedy pfi DPH ve
vysi 21%, kterd odpovidad 1 605 278,06 K¢, Castku 9 249 459,30 KE s DPH. Celkova cena Dila bude
urena jako soucet cen za (i) Poskytnuti PIM Fedeni, (ii) Maintenance za obdobi ctyr (4) let a (iii)
Podporu die doby jejtho poskytovani v souladu s Harmonogramem plnéni, pficemi celkova cena
nepfekroéi maximdlnl cenu stanovenou v piedchozi vété. Sjednana celkovd cena pro cely rozsah
Dila, urfend vsouladu sdruhou vétou tohoto odst. 5.2 této Smlouvy, je cenou nejvyse
pfipustnou, ktera je platnd po celou dobu pinéni této Smlouvy. Celkovou cenu Dila, urcenou
v souladu s druhou vétou tohoto odst. 5.2 této Smiouvy, neni moiné z Zidného divodu navysit
s vwyjimkou navyseni sazby DPH pfi zméné pravnich predpist. Celkova cena Dila, urfena v souladu
sdruhou vétou tohoto odst. 5.2 této Smiouvy, je stanovena za Dilo v rozsahu specifikace
uvedeng vtéto Smiouvd, Jakékoliv zmény ceny Dila mohou byt provedeny pouze dodatkem
k této Smiouvé, ktery mile byt sjedndn pouze v souladu s ustanovenimi zdkona €. 137/2006 Sb.,
o vefejnych zakdzkdch ve znénl pozdéjSich pravnich predpist. Bude-li Podpora poskytovana
pouze po dobu Casti mésice, bude hrazena pomérnd ¢ast mésini ceny. Zhotoviteli nevznikd
prdvni narok na poskytnuti pinéni/ceny v plném rozsahu poloZky 7. tabulky v odst. 5.1 a tim ani
poskytnuti pIné ceny. V ramci KL Reparametrizace a optimalizace budou hrazeny pouze reainé
Cerpané tlovékohodiny podle sjednané sazby 2a Elovékohodinu, a to do maximalniho objemu
definovaného timto katalogovym listem.

Cena zahrnuje ocen&nf viech pracl a dodavek, které je nezbytné provést na zakladé vymezeni
dle této Smlouvy a jejich pfiloh, zejména prilohy &. 1, TS a SKL, nenl-li soutasn& ve Smlouvé
stanoveno, Ze jejich provedeni ma zajistit v ramci své souinnosti Objednatel.

Cena za &ast Dila Poskytnut/ PIM Fedeni bude zaplacena Objednatelem na zakladé dafiového
dokladu (faktury), ktery Zhotovitel vystavi v souladu s touto Smlouvou po akceptaci €asti Dila
Poskytnuti PIM FeSeni bez vyhrad. V pfipadé akceptace Casti Dila Poskytnutl PIM fedeni s
vyhradou bude postupovano podle odst. 5.8 niZe. Pauidln{ mésiéni cena za Podporu vyjma KL
Reparametrizace a optimalizace bude hrazena za kaidy ukongeny mésic Podpory na z3kladé
dafiového dokladu vystaveného Zhotovitelem po schvéleni Reportu pedpory. Cena za Podporu
bude zohlediiovat pfipadnou vyii slevy zceny dle SKL. Cena za poskytovdni plnéni dle KL
Reparametrizace a optimalizace bude hrazena za kaZdy ukonéeny mésic na zékladé schvaleného
Zaznamu o poskytnuti sluZeb dle KL Reparametrizace a optimalizace. Tato cena bude stanovena
ndsobkem vynaloZenych a Objednatelem schvdlenych Elovékohodin a ceny za jednu
¢lovékohodinu dle odst. 5.1 této Smlouvy. Objednatel neni povinen &erpat ani uhradit maximalni
potet ¢lovékohodin, resp. Clovékodnu dle KL Reparametrizace a optimalizace. Cena za
Maintenance bude hrazena ro¢né na zdkladé faktury Zhotovitele. Zhotovitel je opravnén vystavit
fakturu poté, co Objednatel akceptaénim protokolem podle odst. 4.6 této Smlouvy potvrdi
spInéni povinnosti Zhotovitele ohledné poskytovani Maintenance za prisluiné obdobi.

Faktury Zhotovitele musi obsahovat viechny naleZitosti fadného danového a Gfetniho dokladu
v souladu se zédkonem &. 235/2004 Sb., ¢ dani 2 pfidané hodnoty, ve znéni pozdéjsich predpist,
zejména dle jeho § 29, €éislo této Smlouvy, €islo Smlouvy DMS, Cislo projektu Objednatele,
identifikaci plnénl dle této Smlouvy, pfiemi v pfipadé faktury za Poskytnutl PIM Fedenl jeji
nedilnou pfilohou je zdvéreény akceptaéni protokol o akceptaci &asti Difa Poskytnuti PIM Fedeni
bez vyhrad podepsany Objednatelem, nejde-li o fakturu dle odst. 5.8 niZe. V pripadé faktury za
poskytovdni Podpory je nedilnou pfilohou Objednatelem schvdleny Report podpory. V piipadé
faktury za poskytovan{ Maintenance je pfilohou faktury Objednatelem potvrzeny akceptadni
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5.6.

5.7.

5.8.

6.

6.1.

6.2

6.3.

6.4.

¥
)

protokol podle odst. 4.6 této Smlouvy vztahujicl se k pfisluinému obdobl, Vv pripadé faktury za
poskytovan( slufeb dle KL Reparametrizace a optimalizace je pfilohou faktury Objednatelem
schvaleny Zaznam o poskytnuti sluzeb dle KL Reparametrizace a optimalizace obsahujici udaj o
mnoZstvi reding erpanych lovékohodin.

Pokud faktura neobsahuje viechny zdkonem a Smlouvou stanovené nsleditosti a pfilohy, je
Objednate! opravnén ji do data splatnosti vratit s tim, Ze Zhotovitel je poté povinen vystavit
novou fakturu s novym terminem splatnosti.

Splatnost faktur je dohodou smluvnich stran stanovena na tficet dnd (30) ode dne jejiho
prokazatelného doruéeni Objednateli. Zaplacenim se pro Gcely této Smlouvy rozumi odepsan!
piisluiné Eastky z Gétu Objednatele ve prospéch uftu Zhotovitele.

Objednatel neposkytuje zélohy. V pfipadé, Ze Objednatel akceptuje Poskytnuti PIM fegeni
s vyhradou, Ize akceptaéni protokol prokazujlci takovouto akceptaci pousit pro fakturaci do 60 %
ceny Poskytnuti PIM FeSeni, stanovi-li tak pisemné Objednatel. Zbyvajici st ceny Poskytnuti
PIM fedeni bude poufita jako zadriné a bude v¥placena na zikladé dafiového dokladu, jeho:
prflohou bude akceptaini protokol prokazujici akceptaci Poskytnuti PIM fegeni bez vyhrad,

PRAVA A POVINNOSTI SMLUVNICH STRAN

Smluvni strany jsou povinny se vzajemné informovat o viech okolnostech dileZitych pro fadné

aviasné proveden! Dila, pficem? Objednatel je povinen poskytnout Zhotoviteli souinnost
v nasledujicim rozsahu:

6.1.1. zajistit potfebné pfistupy do prostor Mze pro pracovniky Zhotovitele a spoluprici
pracovnikll MZe se Zhotovitelem v nezbytném rozsahu,

6.1.2. poskytnout Zhotoviteli viechny nezbytné soucinnosti pro proveden! Dila, které si
Zhotovitel vyZidé a takovou nezbytnost souinnosti ze strany Objednatele nélefité
odivadni (zejména, fyzicky piistup khardware, piistupovd priava nebo asistenci
opravnéné osoby — administratora 1T},

6.1.3. vyjadfovat se k ndvrhim na dal% postup Zhotovitele, bude-li to nezbytné pro Fadné
zhotoveni Dila,

6.1.4. zajistit Ucast svych pracovnikil na Skoleni v dohodnutém terminu,
6.1.5. zaistit pfipravenost hardware, ktery ma Objednate! poskytnout dle TS.
Objednatel je povinen poskytovat souginnost pouze v nezbytném rozsahu, ktery je specifikovén

v odst. 6.1 této Smlouvy. Soutinnost bude poskytnuta prostfednictvim kontaktni osoby.

V piipadé, Ze je nezbytna souginnost Objednatele pro Fadné pInénf této Smlouvy Zhotovitelem a
Objednatel je v prodleni s jejim poskytnutim, zavazuje se Zhotovitel na toto prodleni
Objednatele pisemné upozornit v pfiméfenych intervalech, které nebudou deldi ne? pét {5} dni.

Zhotovitel je povinen Objednatele neprodiené informovat o jakychkoliv okolnostech, které
mohou ohrozit realizaci Dila nebo zpiisobit zpoidéni realizace Dila.
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6.5. Objednatel ma pravo pfesvédEit se kdykoliv v prib&hu pinénf Dila o stavu praci na Dile. Pokud by

6.6.

6.7.

6.8.

6.9.

6.10,

6.11.

se ukazalo, Ze Zhotovitel price na Dile neprovddi nebo je prokazatelné a bezdlvodna provadi
v rozporu se zadanim, mé pravo od Smlouvy odstoupit, a to za pfedpokladu, #e na tento rozpor
Zhotovitele pisemné upozornil a Zhotovitel ve Ihité deseti {(10) pracovnich dnl nesjednal
ndpravu tohoto stavu.

Zhotovitel je povinen provddét nasledujici etapy Dila prostfednictvim osob, které uved! v
seznamu Clend odborného tymu za Ucelem prokazani kvalifikace v rdmci své nabidky na pinéni
Vefejné zakazky. Zhotovitel e povinen prostfednictvim téchto osob provadét etapy Analyza a
implementace &asti Dila Poskytnuti PIM fe3eni a déle &ast Dila Podpora. Zhotovitel je opravnén
nahradit tyto osoby jinymi osobami s obdobnou (stejnou nebo vy3&i) kvalifikaci s pfedchozim
pisemnym souhlasem Objednatele. Objednatel neodepfe udélenl souhlasu bez zavainého
divodu.

Zhotovite] se pri plnénl zavazuje dodriovat zdsady bezpeénosti informaci v souladu se zdkonem
€. 181/2014 Sb., o kybernetické bezpetnosti a o zméné souvisejicich zdkond {dale jen ,zdkon o
kybernetické bezpe¢nosti”), a vyhlaskou & 316/2014 Sb., o bezpetnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalefitosti
podani v oblasti kybernetické bezpetnosti (dale jen ,vyhldka o kybernetické bezpeénosti”).
Bezpelnosti informaci se v souladu se zdkonem o kybernetické bezpeZnosti rozumi zajiiténi
divérnosti, integrity a dostupnosti informaci, které budou uchovéviny, vytvifeny nebo
zpracovavany v PIM Fedenl nebo v systémech, které maji vazbu na PIM fedenf a v souvislosti
s kterymi Objednateli vznikaji pravni povinnosti na zdklad& zékona o kybernetické bezpeZnosti
(§ 3 tohoto zékona).

Zhotovitel se zavazuje poskytnout Objednateli velkerou souZinnost nezbytnou k tomu, aby
Objednatel fadné napliioval pravni povinnosti stanovené zdkonem o kybernetické bezpecnosti,
vyhlaskou o kybernetické bezpecnosti, vyhldikou & 317/2014 Sb., o vyznamnych informatnich
systémech a jejich urlujicich kritériich. Zejména se Zhotovitel zavazuje poskytnout Objednateli
soudinnost smérujici k zavedeni a provadén! bezpetnostnich opatfeni podle uvedenych pravnich
pfedpis.

JestiiZe vznikne v souvislosti se zavedenim a provaddénim bezpeZnostnich opatfenl podle
pravnich pfedpist uvedenych v pfedchozfm odstavci potfeba uzaviit dodatek k této smlouvé
nebo zvladtni smlouvu, zavazuje se Zhotovitel poskytnout vedkerou soufinnost nezbytnou

k formulaci obsahu takového dodatku, resp. smlouvy, a kuzavfenl takového dodatku, resp.
smlouvy.

Rozsah a povaha soucinnosti Zhotovitele sjednané v odst. 6.8 a% 6.9 Smiouvy budou vidy uréeny
zejmeéna podle rozsahu a povahy vlivu PIM Fe3enl na bezpetnost informaci Objednatele a rovné:
podle rozsahu a povahy vazeb PIM Fedenti na systémy, v souvislosti s kterymi Objednateli vznikaji
pravni povinnosti na zakladé zékona o kybernetické bezpe€nosti (& 3 tohoto zikona).

Zhotovitel je povinen zajistit dodriovéni pravidel a pokyn Objednatele tykajicich se vstupu

a pohybu osob v mistech plnéni uvedenych v &l. 3. osobami jeho pracovnikl a pracovnikd jeho
subdodavatell,

Strana 9/ 19

o



Smlouva o poskytnuti fedeni ,Spréva a monitoring privilegovanych Gétd — PIM*” 20No%
52016-0100, '-;/.r‘-
¢.j. 344-2016-13310

6.12. V pfipadé, Ze po skonZeni tidinnosti této Smlouvy dojde k uzavfeni nové smlouvy tykajici se

6.13.

6.14,

7.
7.1,

7.2

slufeb Podpory nebo jakékoli jejich &isti nebo podobného &i souvisejiciho plnénl s novym
poskytovatelem odlisnym od Zhotovitele, zavazuje se Zhotovitel po skonéeni Uéinnosti této
Smlouvy poskytovat Objednateli nebo jim urfenym tretim strandm veskerou souginnost
potiebnou pro tcely plynulého a fadného poskytovénl sluieb obdobnych sluzbdm Podpory &i
Jejich piisluiné &asti novym poskytovatelem, pokud bude naplnéni tohoto cile zdviset na
znalostech Zhotovitele ziskanych na zéklada plnéni této Smlouvy. Pro vylougeni pochybnosti se
uvadi, Ze Zhotovite! je v rdmci souginnosti dle tohoto odstavce Smlouvy povinen zabezpetit na
vyzvu Objednatele osobni Zast piislunych &lenll realizadntho tymu na jednanich
s Objednatelem ¢i jim uréenymi tfetimi stranami. Zhotovitel se zavazuje tuto soufinnost
poskytovat s odbornou pééi, bez zbytegného odkladu a zodpovédné, a to minimalné po dobu tii
(3) mésich ode dne, ve kterém tato Smlouva zanikla. Zhotovitel se zavazuje reagovat na
poiadavek Objednatele nebo jim uréené tret strany a zahdjit poskytovani soutinnosti dle tohoto
odstavce Smlouvy nejpozdéji do ti (3} pracovnich dnii ode dne doruZeni takovéhoto poZadavku.
Smluvni strany se dohodly, Ze cena za pinéni dle tohoto odstavce je soucasti ceny 2a poskytovani
slueb Podpory bez néroku na dal¥l finanéni pinénf.

Pouiije-li Zhotovitel pfi plnénf této smlouvy subdodavatele, odpovidé Objednateli, jako by plnil
sam.
Zhotovitel je povinen v prib&hu trvéni této Smlouvy pribéiné aktualizovat uiivatelskou,
provoznl a technickou dokumentaci, kterou Objednateli pfedal v rdmei provadéni casti Dila
Poskytnuti PIM FeSeni a poskytnout aktualizovanou verzi Objednateli nejpozddji do péti (5)
pracovnich dnil po dorugeni Zadosti Objednatele.

ZARUKA A ZARUENI SERVIS
Zhotovitel se zavazuje po dobu ctyf (4) let poskytavat technickou podporu vyrobce
(Maintenance} za podminek uvedenych v SKL.

Zhotovitel poskytuje ziruku za jakost spocivajici v tom, Ze Zhotovitel se zavazuje v pribéhu &tyf
{4} let ode dne akceptace Edsti Dila Poskytnuti PIM Fedeni bez vyhrad {,zaru¢ni doba") odstranit
na své naklady veikeré vady £asti Dita Poskytnuti PIM fedeni, kterymi se rozum! zejména
Zhotovitelem zavinénd nemolnost pouliti Zisti Dila Poskytnuti PIM FeSeni v souladu s jeho
GCelem nebo rozpor jeho viastnosti v s pfislusnou dokumentaci, a to do dvacet {20) pracovnich
dnd (za podminky, e Objednate! poskytne nezbytnou soufinnost, zejména pfistup na
pracovidté, kde je Easti Dila Poskytnuti PIM feZen! instalovano nebo vyuiivano, soutinnost
administratora). Tato zdruéni doba se prodiuiuje o dobu, po kterou nelze 4sti Dila Poskytnuti
PIM feSeni vyulivat. Ziruka dle tohoto ¢ldnku se nevztahuje na vady zplsobené zisahem
Objednatele nebo jim povéfend tret! osoby do Dfla provedenym bez védomi Zhotovitele. Pro
vylou€eni pochybnostl se uvadi, fe ziruka za jakost uvedend v tomto odst. 7.2 se vztahuje i na
PIM fedenl ve verzi upravené v rdmci poskytovani Maintenance nebo Podpory. Zévazkem dle
odst. 7.2 této Smiouvy nejsou dotieny zdvazky tykajic se poskytovdn! Maintenance nebo
Podpory. Zhotovitel dile poskytuje zaruku za jakost oprav nebo dprav provedenych v prabéhu
zérutnl doby s tim, e ziruéni doba vztahujici se k Gpravdm nebo opravdm provedenym
v prub&hu zéruéni doby uplyne sto osmdesat (180) dnii po ukondeni zéruéni doby vztahuijict se
k asti Dila Poskytnuti PIM feZeni jako celku.
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8. SMLUVNI POKUTY A NAHRADA SKODY

8.1. Za kaidy den prodleni Zhotovitele s provedenim &dsti Dila Poskytnuti PIM feSeni je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu a ve vyéi 0,2 % z maximalni celkové ceny Dila bez
DPH uvedené v odst. 5.2 této Smiouvy,

8.2. Zakaidy den prodleni Zhotovitele s odstranénim faktické vady &asti Dila Poskytnuti PIM feseni v
intencich odst. 7.2. této Smlouvy je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve
vy3i 0,2% z maximaini celkové ceny Dila bez DPH uvedené v odst. 5.2 této Smlouvy.

8.3, Zakaidy den prodleni Zhotovitele se spinénim povinnosti poskytnout Objednateli:

8.3.1. podklady potvrzujici uhrazenl ceny za licence a Maintenance na dobu jednoho (1) roku
na PIM fedeni za Objednatele,

8.3.2. podkiady potfebné k naslednému obnoveni Maintenance,

8.3.3. podklady pro zajiténi pfistupu k podpofe vyrobce, aktualizacim PIM Feleni a daldim

zdrojom, ke kterym ma Objednatel opravnény piistup na zakladé platné Maintenance
PIM feseni,

a to do konce etapy B.4. Instalace definované v Harmonogramu pinéni v pfiloze €. 4 této
Smlouvy, je Zhotovite! povinen zaplatit Objednateli smluvni pokutu ve 2.000,- KE.

8.4. Zhotovitel je povinen uhradit Objednateli smiuvni pokutu ve vyi 500.000,- K¢ za kaidé porudeni
povinnosti micenlivosti nebo jiné povinnosti specifikované v €. 11. Smlouvy & jakékali
povinnosti specifikované v €l. 9. Smlouvy, a to za kaZdy jednotlivy piipad porugeni povinnosti.

8.5. Vpfiipad§, e Zhotovitel nevyuiije pro pln&ni svych zdvazk v rozporu sodst. 6.6 osobu tam
uvedenou, ale bude své zdvazky plnit prostrednictvim jinych osob, uhradi smiuvni pokutu ve wysi
50.000,- K¢, a to za kaZdy jednotlivy pfipad takového poruseni.

8.6. Vpfipadé porudeni pravidel uvedenych v &l 6. odst. 6.11 této Smlouvy se Zhotovitel zavazuje
uhradit Objednateli smluvni pokutu ve vy8i 150.000,- K¢, a to za kaidy jednotlivy pfipad
takového porudeni.

8.7. Objednatel ma prévo na slevu z ceny Podpory uréenou v souladu s ustanovenimi pilohy & 2 této

Smlouvy. Objednatel ma dale pravo na smluvni pokuty v souladu s ustanovenimi pfilohy &. 2 této
Smlouvy.

8.8. Zhotovitel nese plnou odpovédnost za to, ie Dilo nebude zatifeno pravem tieti osoby. V
pripadé, Ze jakdkoliv tietl strana uplatni jakékoliv ndroky viici Objednateli z diivodu porugeni
obchodnlho tajemstvi, patentu, autorskych & jinych prav dulevniho viastnictvi tietich stran
souvisejicich s provedenim Dila, Objednatel bez zbyteéného odkladu pisemné oznamfi Zhotoviteli
tento uplatnény narok ¢&i jakoukoli Zalobu v této véci podanou proti Objednateli, nejpozdé&ji viak
ve |hiité dvaceti (20} pracovnich dnl ode dne, kdy tieti strana uplatnila nirok vi& Objednatel;,
resp. Objednateli byla doru€ena Zaloba tfeti strany. V pfipadé soudniho sporu nebo rozhod¢ho
rizeni se Zhotovitel zavazuje na vyzvu Objednatele poskytnout veikerou potfebnou soucinnost, a
to pfedeviim podat Objednateli veskeré informace, které jsou nezbytné k prokézint priv a
Objednatele, resp. Zhotovitele, déle pfedat Objednateli v&as listinné ditkazy a navrhnout svadky,
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3.9.

8.10.

8.11.

8.12,

8.1.
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ktefi mohou byt vyslechnuti pfed soudem. Zhotovitel se zavazuje odskodnit Objednatele v piné
vy3i v piipadé, Ze tfeti strana isp@sné a opravnéné proti Objednateli uplatni autorskopravni &i
jiny narok plynouci z prévni vady poskytovaného Dila.

Smluvni strany odpovidaji za zpisobenou $kodu v rdmci platnych pravnich pfedpisi a této
Smlouvy. Zhotovitel piné odpovida téz za kodu zphsobenou v souvislosti s touto Smlouvou svym
subdodavatelem. Zidnd ze smluvnich stran neni odpov&dnd za kodu nebo prodleni zplsobené
okolnostmi vyluéujicimi odpovédnost ve smyslu § 2913 obfanského zdkoniku. Zhotovitel
odpovida za skute€né vzniklou 3kodu a usly zisk.

Objednatel je oprévnén pofadovat nahradu Skody i v pfipadé, Ze se jednd o poruSeni povinnosti,
na kterou se vztahuje smluvni pokuta nebo sleva z ceny, pficemi smluvni strany vyslovné uvadi,
ie uhrazeni smluvni pokuty ani slevy z ceny nema vliv na pravo na nahradu $kody.

Smiuvni pokuty jsou splatné jednadvacaty (21.) den ode dne dorutenl pisemné vyzvy opravnéné
smluvni strany k jejich Ghradé povinnou smluyni stranou, neni-li ve vyzvé uvedena hiita delsi.
Zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou smluvn{ stranu povinnosti
splnit své zdvazky.

Zhotovitel se zavazuje mit platné a G&inné pojisténi odpovédnosti za Skodu zplsobenou
Zhotovitelem tfetim osobam ve vy3i 15.000.000,- K& a udriovat toto pojisténi po celou dobu
realizace Dila, zajistovani Podpory a trvanl zaruky k Dilu.

AUTORSKA PRAVA, LICENCN{ UJEDNANI A PRECHOD VLASTNICTVI

Pro pfipad, fe vysledkem Einnosti Zhotovitele a/nebo jeho subdodavatele &i osob jimi vyuZitymi
k poskytovani pinéni dle této Smiouvy je dilo, které napliiuje znaky dila dle zakona £. 121/2000
Sb., 0 pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakontl {autorsky zakon) ve znéni pozd&jsich predpist (déle jen ,autorské dilo”):

9.1.1. Zhotovite! prohiaduje, Ze bude nejpozdéji ke dni zahajeni jakéhokoli uZivani autorského
dila Objednatelem opravnén vykondvat svym jménem a na sv(j (Zet majetkova prava
autord k autorskému dilu a e ma nebo bude mit nejpozdéji k uvedenému dni souhlas
autorli k uzavieni nasledujicich licenénich ujednani; toto prohla3eni zahrnuje i takova
prava autoril, kterd by vytvofenim autorského dila teprve vznikla. Pokud prohlaeni die
predchozi vty nebude moci byt dodrieno zdlvodu, Ze &dst autorského dila byla
provedena subdodavatelem Zhotovitele, je Zhotovitel povinen zajistit si od
subdodavatele dostateénd prava k poskytnuti licence a souvisejlicich oprévnéni
Objednateli v souladu s ustanovenimi této Smlouvy, a to nejpozdéji ke dni prevzeti
piislu$né subdodavky;

9.1.2. Zhotovitel poskytuje Objednateli (nabyvateli licence) oprévnéni ke viem v uvahu

prichazejicim zplsoblim uZiti autorského dila a bez jakéhokoliv omezeni, a to zejmeéna
pokud jde o Gzemnl, Zasovy nebo mnoZstevni rozsah ugiti;

9.1.3. smiluvni strany se vyslovné dohodly, Ze cena za poskytnut! této licence Zhotovitele je jiz

zahrnuta v cené za poskytnuti Dila;
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9.2.

9.3.

9.4.

9.5.

9.1.4. Zhotovitel poskytuje tuto licenci Objednateli (nabyvateli licence) jako nevyhradni. Timto
ustanovenim neni doteno opravnéni Objednatele dle nife uvedenych ustanoveni udalit
sublicence, resp. postoupit licenci dal$im osobam;

9.1.5. Objednatel neni povinen licenci vyugit;

9.1.6. Objednatel (nabyvatel licence) je oprévnén préva tvorficl souast licence zcela nebo z&asti
jako padlicenci poskytnout tieti osobé;

9.1.7. Objednate! {nabyvatel licence} je opravnén bez daliiho upravit ¢i jinak ménit autorské
dilo, jeho ndzev nebo oznadeni autord, stejn& jako spojit autorské dilo s jinym dilem
nebo zafadit autorské dilo do dila souborného nebo na jeho zdkladé ¢i pfi jeho vyuZitl
vytvofit dilo nové, a to pfimo nebo prostfednictvim tetich osob, pFitem? tato opravnéni
trvaji i po ukonéeni Gginnosti Smlouvy.

V ptipadé, Ze soucastl pinéni Zhotovitele podle této Smlouvy jsou movité véci, které se maji stat
vlastnictvim Objednatele, nabyvé Objednatel vlastnické pravo k témto vécem dnem jejich
predéni a pfevzeti Objednatelem. |

Pokud v rdmci plnéni této Smlouvy vzniknou zdrojové kddy poéitaéovych program, je Zhotovitel
povinen pfedat Objednateli tyto zdrojové kddy, které jsou spustitelné v prostfedi Objednatele,
zaruCujici moZnost ovéfeni, Ze zdrojovy kod je kompletni a ve spravné verzi, tzn. umoZnujici
kompilaci, instalaci, spusténi a ovéfeni funkcionality, a to véetné podrobné dokumentace a
komentdfe zdrojového kdédu (dokumentovany a komentovany zdrojovy kéd). Zhotovitel je
povinen pfedat Objednateli zdrojové kédy bez prodlevy, nejpozdsji do tii {3} pracovnich dnd, po
jejich vyvinuti a dorueni Zddosti Objednatele o jejich poskytnuti, nejpozdéji viak do péti (5)
pracovnich dni po skonéeni innasti Smlouvy, a to na zikladé pfedédvaciho protokolu.

Pokud kdykoliv po dobu trvdni Smiouvy dojde k opravé zdrojového kédu v souvislosti s plnénim
této smlouvy, jeho zméné, doplnéni, upgrade ¢&i update, kterd bude vyvoldna ze strany
Zhotovitele, pfeda Zhotovitel tento novy dokumentovany a komentovany zdrojovy kod.
Objednateli neprodlené, nejpozdéiji de tii (3) pracovnich dnil, po doruéeni Zidosti Objednatele o
jeho poskytnuti, op&t na zédkladé predavaclho protokolu.

Pfedchozi ustanoveni tohoto €lanku se v plném rozsahu vziahuji pouze na autorska dila, kterd
byla vytvofena Zhotovitelem a/nebo jeho subdodavateli & osobami jimi vyuzitymi k poskytovant
pinénl na zdkladé této Smiouvy (dale jen ,Unikatni dita”). Zhotovitel je povinen Objednateli
poskytnout nebo pro Objednatele zajistit prava uZit autorska dila, kterd nejsou Unikatnimi dily,
ale predstavujl standardni software tfetich stran, tedy softwarové vybaveni dodané v rdmci
Smlouvy, které nebylo vyvinuto Zhotovitelem a neni aplikaéni softwarovou komponentou
vyvinutou v rémci Smlouvy (déle jen ,Neunikatni dila”), v rozsahu standardni licence umoziiujlci
minimainé uZivani PIM fedeni v souladu s jeho uréenim, pfiemi teritoridinf rozsah poskytnuté
licence musf byt sjednén alesponi pro izemi Ceské republiky a licence musf byt poskytnuta jako
nevypovéditelnd minimainé na dobu trvani autorskych prav majetkovych. Pro vylouten!
jakychkoliv pochybnost! smiuvni strany sjedndvaji, Ze jakdkoliv autorskd dila poskytnutd
Objednateli v rémci pInénf dle této Smlouvy jsou Unikatnimi dily, nejsou-li Zhotovitelem pfedem
a vyslovné oznafena za Neunikdtni dila. Pouiiti jakéhokoliv Neunikitniho dila Zhotovitelem
vramci pinénf dle této Smlouvy podléhd pfedchozimu pisemnému schvéleni ze strany
Objednatele. Ve vztahu k dokumentaci vztahujici se k Neunikatnim dflim je Zhotovitel povinen
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9.6.

8.7.

9.8.

9.9.

9.10.

poskytnout nebo pro Objednatele zajistit prava dusevniho vlastnictvi pfiméfens dle odst. 9.5 a
9.6 Smlouvy.

AniZ jsou tim dotena jind opravnéni Objednatele dle této Smiouvy, plati, Ze veskera autorska
dila poskytnutd Objednateli jako soufast pinéni poskytovaného dle Smlouvy je Objednatel
oprévnén, bez nutnosti opatfit si dal3i souhlas Zhotovitele & jiné osoby, poskytnout k uiit a
pfipadnym Gpravdm & jinym zméndm viem organizalnim sloikdm statu a prispévkovym
organizacim vrezortu Objednatele, pravnickym osobdm zaloienym a/nebo fizenym
Objednatelem a daldim osobam, kterym bude podle rozhodnuti Objednatele umo3néno uiiti
PIM fedeni. Objednatel je dile opravnén, bez nutnosti opatfit si dall souhlas Zhotovitele ¢ jiné
osoby, poskytnout témto subjektdm podlicenci nebo na né licenci postoupit, a to dle své volby,
MozZnost poskytnuti licence nebo sublicence dle piedchozi véty se nepouiije pro Neunikitni dila,
u nichi je pfedmétné naklddani s Neunikatnim dilem vylouteno standardnimi ficenénimi
podminkami vykonavatele majetkovych prav autorskych k pfedmétnému Neunikdtnimu dilu.
Zhotovitel je viak pfi pfedani Neunikatniho dita, jehoz licenéni podminky omezuji Objednatele
v poskytnuti podlicence nebo postoupent licence, povinen pfedem pisemné na tuto skuteZnost
Objednatele upozornit. Pokud Zhotovitel Objednatele na pfedmétnou skuteénost takto
neupozorni, odpovidd za vedkerou Ujmu, kterd mize byt Objednateli a/nebo viem organizatnim
slozkdm stdtu, pfispévkovym organizacim a pravnickym zalofenym a/nebo fizenym
Objednatelem zplsobena. Bez ohledu na jing ustanoven! této Smiouvy plati, e licengni
opravnéni poskytnutd Objednateli na zikladd této Smiouvy nesmi{ omezovat Objednatele
v poskytnuti slufeb PIM Fedeni k uiiti jinym osobam uvedenym v prvni vété tohoto odstavce, ani
nesmi omezovat Objednatele v zaji¥tovéni provozu a rozvoje PIM fedeni jinym dodavatelem ne
je Zhotovitel, to v3e ani tehdy, budou-li sou&asti PIM feteni Neunikatni dila.

Zhotovitel timto prohlatuje a Objednateli garantuje, Ze ani po ukoncen d¢innosti této Smlouvy
nebo po ukonéeni pin&ni ze strany Zhotovitele nebude Zhotovitel uplatiiovat Zidné naroky
v souvislosti s uZivanim Unikatnich i Neunikétnich dél Objednatelem nebo tfetimi osobami ani
Upravami & jinymi zménami Dila provadénymi Objednatelem nebo tfetimi osobami. Zhotovitel
dale prohladuje a vyslovné Objednatele ujistuje, Ze na zékladé prav poskytnutych Zhotovitelem
bude Objednate! opravnén poptavat sluzby Gdriby, podpory a rozvoje PIM feZeni nebo podobnd
&i souvisejfci plnéni u jinych dodavateld v budoucich zadavacich fizenich dle zikona & 137/2006
Sb., o vefejnych zakdzkich ve znénl pozd&jiich piedpisti (dale jen ,2ZVZ"), resp. v zadavacich
fizenich dle budoucich pfedpist upravujicich zadévani vefejnych zakazek. V pfipadé, e jakakoliv
osoba namitne poruSeni svého prava dugevniho vlastnictvi v souvistosti s postupem Objednatele

dle pfedchozi véty, je Zhotovitel povinen na své naklady zajistit poskytnuti veskerych patfebnych
prav Objednate!i.

V pfipadé, Ze vysledkem plnéni dle této Smiouvy budou Jiné pfedméty duSevniho viastnictvi nes
autorskd dila, poskytne Zhotovitel Objednateli licenci a dal préva dusevniho wviastnictvi
s obdobnou specifikaci jako v pfipadé autorskych dél.

Cena za poskytnuti viech prav dufevniho viastnictvi dle Smiouvy, zejména dle tohoto &ankuy, je
plné zahrnuta v cené Dila dle &l. 5. Smlouvy.

Smiuvni strany se dohodly, e ustanoveni § 2364, § 2370 a § 2378 ob&anského zdkoniku se
nepouiiji,
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9.11. Bude-li v souvislosti s pinénim pfedmétu této Smlouvy Zhotovitelem vytvofena databaze, bude
se 2a pofizovatele takové databdze vidy povazovat Objednatel.

10. 0ZNAMENI A KOMUNIKACE

10.1. Veskera ozndmeni, t]. jakdkoliv komunikace na zékladé této Smlouvy, bude probihat v souladu
s timto clankem.

10.2. Kromé jinych zplsobli komunikace dohodnutych mezi stranami se za Géinné povaiuji oscbni
doruovéni, dorucovéni doporuenou poitou, faxem ¢&i elektronickou postou, a to na nasledujici
adresy smluvnich stran, nebo,na takové adresy, které si strany vzijemné pisemné oznami.

10.2.1. Za Objednatele:

Kohtakt ||obtast || Telefon E-mall

Smluvni a ohchodnl podminky,

David Setina vietné podpisu pieddvaciho a 221 813092 david.setina@mze.cz
f akceptacniho protokolu

| Ing. Karel 5tef [ Technické zdleditosti 221812659 karel.stefl@mze.cz
10.2.2. Za Zhotovitele: .

Kontekt Oblast. Telefon Email 5
Smluvnt 2 obchodni padminky,

Michal Kopetek véetné podpisu pfedévaciho a 602 523 401 michal.kopecek@o2.cz
akceptaénfho protokolu

Martin Rube$ Technické zdleZitosti 724 156 582 martin.rubes@o2.cz
Zaruénf servis a

Helpdesk Y 241020701 helpdesk@corpus.cz

Podpora

10.3. Ozndmeni se povaiuji za uskuteénénd v pfipadé osobnfho dorutovéni anebo dorufovani
doporulenou postou okamiikem doruéeni, v pfipadé posildni faxem &i elektronickou postou
okamiikemn obdrieni potvrzeni od protistrany pfi pouZiti stejného komunikaéniho kandlu.

10.4. Smluvni strany jsou opravn&ny zménit opravnéné osoby, jsou viak povinny do tfi (3) dnll ode

dne zmény opravnéné osoby na takovou zmé&nu druhou smiuvni stranu pisemné upozornit.
Zmocnéni zdstupce opravnéné osoby musl byt pisemné s uvedenim rozsahu zmocnéni.

11, OCHRANA INFORMAC]

11.1. Zhotovitel se zavazuje b&hem pinéni i po ukondeni této Smlouvy zachovivat miZenlivost o viech

skuteénostech, o kterych se dozvl vsouvislosti s plnénim této Smlouvy (déle téf ,dGvérné
informace*).

11.2. Ustanoveni odst. 11.1. se nevztahuje na informace, které jsou vefejné nebo které mél Zhotovitel
k dispozici nebo mu byly dostupné i pred jejich zpfistupnénim Objednatelem a na informace,
které se staly vefejnymi bez toho, aby to protiprévné zptsobila prijimajici strana, a ddle na
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informace, které Zhotovitel prokazatelné sém vyvinul nebo zjistil bez porugeni zavazkd dle této
Smiouvy.

11.3. PoruSenim ochrany informaci nenl, pokud Zhotovitel zpfistupni diivérné informace Objednatele:

11.4.

11.5.

11.6.

11.7.

12,

12.1.

12.2.

12.3.

11.3.1. nebot byl povinen utinit tak na zékladé zikona nebo vykonatelného rozhodnuti soudu &
pfislusného spravniho organu;

11.3.2. svym subdodavatellim, opravn&né se podilejicim na pinéni této Smlouvy, jen v nezbytné
nutném rozsahu potfebném k zajisténi plnéni jejich povinnosti subdodavatele, zavézal-li
uvedené osoby smluvné k ochrané téchto informaci;

11.3.3.

svym Gletnim, dafiovym, pravnim nebo jinym odbornym poradciim, jsou-li tyto osoby
smluvné nebo zékonem zavazany k ochrang t&chto informaci.

Zhotovitel se zavazuje v souvislosti s achranou informacl pouéit viechny osoby, které se budou
podilet na pInénl pfedmétu Smlouvy, a to véetné subdodavatel(, o povinnasti mi¢enlivosti.

Smluvni strany jsou povinny zachovévat ustanoveni zakona €. 101/2000 Sb., o ochran& osobnich
adajt a o 2méné nékterych zakond, ve znéni pozdéjdich predpish, a zakona &. 106/1999 Sb., o
svabodném pfistupu k informacim, ve znéni pozdéjsich predpist, a ZVz.

Zhotovitel souhlasi se zvefejnénim Smlouvy na internetovych strankdch Ministerstva
zem&dé&lstvi CR ve smyslu smérnice MZe £. 6/2015. Zhotovitel je srozumén s tim, Ze Objednate!
je opravnén zvefejnit Smlouvu na svych webovych strankéch a déle je povinen uvefejnit dle §
147a odst. 1 pism. a) ZVZ na svém profilu zadavatele (ddle jen ,Profil”), tuto Smlouvu vietns
viech jejich zmén a dodatki. Déle je Zhotovitel srozumén s tim, Ze dle § 147a odst. 1 pism.
b} 2VZ je Objednatel povinen uvefejnit na Profilu vysi skutetné uhrazené ceny 2a pinéni Verejné
zakazky a dle § 147a odst. 1 pism. ¢) ZVZ téZ seznam subdodavatelli Zhotovitele. Zhotovitel timto
udéluje Objednateli souhlas k uvefejnéni viech podkladl, (dajd a informaci uvedenych v tomto
odstavci a t&ch, k jejichZ uveiejnéni vyplyvd pro Objednatele povinnost dle pravnich pfedpis.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel opravnén v souladu s § 147a ZVZ
uverejnit:

11.7.1. tuto Smlouvu vietné& viech jejich zmén a dodatk?,

11.7.2. vy3i skuteéné uhrazené ceny za pinéni Vefejné zakazky a

11.7.3. seznam subdodavatell dodavatele Vefejné zakazky.

PLATNOST A UCINNOST SMLOUVY, VYPOVED A ODSTOUPENT OD SMLOUVY

Smlouva nabyvé platnosti a Oinnosti dnem jejiho podpisu ob&ma smluvnimi stranami a je
uzaviena na dobu uritou do konce doby poskytovani Podpory.

KaZdd smluvni strana je opravnéna od Smlouvy odstoupit v pfipadech stanovenych zékonem a
touto Smlouvou.

Objednatel je déle oprdvnén od Smlouvy odstoupit v pfipadsé, Ze:

12.3.1. je Zhotovitel v prodlenl s pInénim jeho zdvazk® po dobu del3l nef tiicet (30) dnd:;
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12.3.2. Zhotovitel pozbude opravnénl vyiadované pravnimi pfedpisy k Cinnostem, k jejichi
provadéni se Zhotovitel zavazal podle této Smilouvy;

12.3.3. Zhotovitel porudi povinnost ochrany divérnych informaci ve smyslu této Smilouvy;

12.3.4. v0&i Zhotoviteli bylo zahdjeno insolvenéni fizenl nebo byl insolvenéni navrh zamitnut pro
nedostatek majetku Zhotovitele, podle zakona &. 182/2006 Sb., o Upadku a zpisobech
jeho fedeni, ve znéni pozdéjsich pfedpish (dale jen ,insolvenéni zakon”), nebo pokud
Zhotovitel vstoupl do likvidace i se ocitne v tpadku,

12.4. V piipadé odstoupeni od Smlouvy tato Smlouva zanikd ke dni dorueni odstoupeni druhé
smiuvni strang. Smluvni strany si vrati jif poskytnuté pinéni, neni-li touto Smlouvou stanoveno
jinak. Odstoupeni od Smlouvy se nedotyka Easti Dila, které byly ke dni ucinnosti odstoupeni od
Smiouvy dokonieny a pfeddany Objednateli, pficemz Poskytnuti PIM feseni se povaiuje za jednu
¢ast Dila. Objednate!l ma pravo rozhodnout, zda si ponechd rozpracované pinéni, tedy ¢ast Dila,
kterd nebyla ke dni Géinnosti odstoupeni od Smlouvy dokonfena a pfeddna Objednateli.
V pfipadé, Ze si Objednatel rozpracované pinénl ponechd, ma Zhotovitel ndrok na pomérnou
¢ast ceny odpovidajici pomé&rné Zasti zhotovenéhd Dila. V pfipad&, Ze Objednatel nebude mit
zajern ponechat si rozpracované plnéni, ma Zhotovitel, nebude-li se jednat o odstoupeni od
Smlouvy v ramci jejiho odst. 12.3 této Smilouvy, narok na ndhradu Gcelné vynaloZenych nakladi
na provedeni daného pinéni do doby doru€eni odstoupeni od Smilouvy, vyie ndhrady téchto

nakladd v3ak nesmi byt vy$sl, ne? by byla 1/2 wie ceny pfedmétného pinéni poniiené dle
pfedchozi véty.

12.5. U¢inky kaZdého odstoupeni od Smiouvy nastavajl okamiikem dorueni pisemného projevu ville
odstoupit od této Smlouvy druhé smluvni strané. Odstoupenim od Smlouvy nezanikd narok na
nahradu kody vzniklé poruienim Smlouvy ani opravnény ndrok na zaplaceni smluvnich pokut.

12.6. Objednatel je oprédvn&n tuto Smiouvu &dstecné vypovédét vLdsti tykajici se poskytovani

Podpory, a to s dvoumésitni vypovédni dobou, kterd zatind b&Zet ode dne dorueni vypovédi
Zhotoviteli.

12.7. Objednatel je opravnén tuto Smlouvu Casteéné vypovédét v Casti tykajici se poskytovéni
Maintenance, a to vidy ke konci rofniho obdobi trvani Maintenance, pficemz je povinen
oznamit svou vypovéd Zhotoviteli mésic pfed ukongenim pfislusného ro€niho obdobi.

12.8. Ukoncenim uginnosti této Smlouvy nejsou dotéeny naroky z odpovédnosti za vady, ndroky 2z
odpovédnosti za $kodu a naroky ze smiuvnich pokut, ustanoven! o ochrané informaci, ani dal3f
ustanoveni a naroky, z jejichz pavahy vyplyvd, #e maji trvat i po zdniku (ginnosti této Smiouvy.
Licence, ostatni prava dle ¢l. 9 a zaruky poskytnuté po dobu O¢innosti Smlouvy jsou zachovany
v rozsahu, v jakém se tykaji pInéni, které siv souladu s touto Smiouvou Objednatel ponecha.

13, POSTOUPENI A ZMOCNENI

13.1. Z&dnd prava ani povinnosti z této Smiouvy nemohou byt postoupena jednou smluvni stranou na
tfetl osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany, neni-li v této Smiouvé
vyslovné uvedeno jinak.
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13.2.

13.3.

14,

14.1.

14.2.

143,

14.4,

14.5.

i4.6.

14.7.

Pokud Zhotovitel v souladu s touto Smlouvou povéf pinénim nékterych svych povinnost! z této

Smlouvy tfetl osobu, ziistava Zhotovitel piné odpovédny za plnénf tieti strany tak, jako by pinil

sam.

Zhotovitel neni na zakiadé této Smlouvy opravnén jednat jménem Objednatele bez plsemné

piné moci udélené pro konkrétni ucel specifikovany v takové piné moci Objednatelem.
ZAVERECNA USTANOVENI

Zhotovitel timto prohladuje, fe v dob& uzavieni Smiouvy neni vidi nému vedeno Fizeni dle

insolvenéniho zakona a zavazuje se Objednatele bezadkladné informovat o viech skutefnostech

0 jeho hrozicim upadku, popf. o prohladeni jeho Gpadku.

Zhotovitel je podle ustanoveni § 2 pism. e) zakona & 320/2001 Sh., o finanéni kontrole ve

vefejné sprdvé a o zméné nékterych zdkonti (zdkon o finanénf kontrole), ve znéni pozdéjiich

predpis(, osobou povinnou spoluplsobit pfi vwkonu finanéni kontroly provddéné v souvislosti

5 Uhradou zboii nebo sluzeb z vefejnych vydajh. *

Tato Smlouva {a jeji piilohy) pfedstavuje Gplnou dohodu smluvnich stran o pfedmétu této

Smlouvy. Tuto Smlouvu je moZné ménit pouze v souladu s ustanovenimi ZVZ pisemnou dohodou

smluvnich stran ve formé ¢&islovanych dodatkd této Smlouvy, podepsanych osobami

opravnénymi jednat jménem smluvnich stran.

Vztahy vzniklé mezi smluvnimi stranami na zakladé této Smlouvy se Fidi ob&anskym zakonikem a

daldimi ustanovenimi pravnich pfedpist Ceské republiky, zejména autorskym zdkonem. Smiuvni

strany se dohodly, Ze vedkeré spory wvzniklé na zdkladé této Smlouvy budou feSeny

prostiednictvim obecnych soudl Ceské republiky.

Nedilnou souasti této Smlouvy jsou tyto pfilohy:

Pfiloha & 1. Navrh technického fedeni

Priloha &. 2: Specifikace katalogovych listh

Priloha &. 3: Technicka specifikace

Priloha ¢. 4: Harmonogram plnéni

Priloha £, 5: Vzor predavaciho protokolu

Priloha £. 6: Vzor akceptacniho protokolu

Pfiloha €. 7: Seznam subdodavatell

V pripadé rozporu mezi €l. 1 aZ 14 této Smlouvy a piilohami maji pfednost ustanoveni &. 1 aZ 14

této Smlouvy. Tim neni dotéenc ustanoveni odst. 2.2 élanku 2. Smlouvy, pficemi garance tam

uvedena méd pred jinymi ustanovenimi Smlouvy pfednost.

Prava Objednatele vyplyvajici z této Smlouvy ¢&i jejiho porudeni se promléuji ve thité patnacti

{15) let ode dne, kdy pravo mohlo byt uplatn&no poprvé.
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14.8. Zhotovitel prebird podle § 1765 odst. 2 obZanského zdkoniku nebezpeéi zmény okolnosti
v souvislosti s plnénim této Smlouvy, zejména v souvislosti s cenou za poskytnuté pinéni a
pozadavky na poskytovani Podpory.

14.9. Tato Smlouva je vyhotovena ve 4 vyhotovenich v feském jazyce s platnosti originalu, z nich?
kaZda ze smluvnich stran obdrii 2 vyhotoveni.

14.10.Smluvnl strany prohlasuji, Ze si tuto Smlouvu pieéetly, rozumi jejimu obsahu a s jejim obsahem
souhlasi, coi stvrzuji svymi podpisy.

Za Objednatele: Za Zhotovitele: :
e N~ -0k~ 2016
v /7;'&1 T /dne 26 -04 1016 Vv "?QA-L‘?:- dne 12 04
Moo oy ! Neveie jue’
Ceska republika — 021 services s.r.0.
Ministerstvo zemé&délstvi Ing. Véclav Provaznik
David Setina jednatel
reditel Odboru spravy centrdinich informaénich 02 IT Services s1.0.
systémi: a kybernetické bezpe&nosti Za Brumlovkou 26672
14000 Praha 4
DIC: CZ02819678
[l
/& “é ./
MINISTERSTYO Guerepe
ZEMEDELSTV] -
:EI.{?‘I&H?TVI 92 IT Sepyices s.r.0.

1000 l’mh'-l_)l- Nove Mésto Ing. Ja Bechyné

__b@ jednatel
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PRILOHA €. 1
NAVRH TECHNICKEHO RESEN
Popis navrhovaného feseni

V ramci poptévaného fedeni nae spoletnost nabizi fefeni CyberArk Privileged Identity Management Suite
(dale jen PIM) ktery je komplexni centrdiné spravovany nastroj a feSeni pro vylouéeni rizik a zivotni cyklus
spravy sdilenych privilegovanych identit. UmoZfiuje organizacim zabezpecit, spravovat a manitorovat
viechny Zinnosti spojené s rlznymi typy privilegovanych identit jako napfiklad administritord Windows
server(l, sprévcll UNIX serverd, sitovych prvkil a v neposlednl fadé hesel, které jsou soutasti aplikaci a
skriptd. Vedkeré pfistupové Udaje a informace se ukladaji do centralniho UloZiité Secure Digita! Vault
s vicevrstvym zabezpefenim. Navrhované fedeni ve viech bodech napliuje poZadavky zaddvacl

dokumentace ohledné poptavaného feseni.

Ptehled dodavanych licenci

Licence Popis licence Potet
PAS Enterprise Infrastructure | - 1 Licence bezpe&nostniho
{Software) trezoru {Vault)
i -1 Central Policy Manager -
| pro fizen! pfihladovacich
Odaji/hesel 1x
| - Softwarové appliance pro
pristup k heslim
- Licence pro fizeni
NEOMEZENEHO pottu hesel
Server Disaster Recovery Obsahuje plnou pasivni
module {Software} podporu pro viechny sluiby a ix
komponenty nainstalovaného
fedeni = i
| Enterprise Password Vault Zabezpetuje, fidi a kontroluje
{EPV) vyuZiti privilegovanych Géti 260
=2 Licence na uZivatele
Privileged Session Manager Monitoruje, izoluje a nahrava
(PSM) aktivity privilegovanych 436
pristupii
Licence na cilovy systém
CyberArk PAS SDK CyberArk PAS SDK (PACLI, NAPI, 1x
web-services)
Application Identity Licence na instalovaného 7%
Management (AIM) agenta v systému
Application Identity Licence na management
Management for Application 3x
Servers (ASCP) B
Testing Environment License | Licence: Celd infrastruktura, a3
- Licence na trezor pro 50 uZivatelskych licenci EPV,
10 konkurentnich session pro ix
PSM, 50 SSH Key Manager
systémowvych licenci a 20
Provider licenci pro AIM a OPM
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Enterprise Password Vault
Umoiriuje organizacim zabezpecit, spravovat, automaticky ménit a zaznamendvat viechny Cinnosti
spojené se viemi typy privilegovanych hesel a SSH kli¢h. Jednd se o Glo¥isté, na kterém je proveden

hardening, enkryptované pomoci metody spliujici standard FIPS 140-2 a odpovidajici pouze
zabezpefeného vault protokolu.

SSH Key Manager

Brani zneuditi SSH Kli€d, které jsou privilegovanymi uZivateli a aplikacemi Unix / Linux Zasto pouzivény k
ovéfeni privilegovanych {ctl. SSSH Key Manager zabezpeiuje a pedeviim rotuje privilegované SSH klice
na zakladé vadi bezpe&nostni politiky. Ridi, monitoruje a chrani pfistup k SSH kliZ0m. Toto feden! umoiiiuje
organizacim ziskat kontrolu nad SSH kliti, které jsou €asto ponechany bez spravy.

Privileged Session Manager

UmoZiiuje organizacim fidit a monitorovat privilegované pristupy k citlivym systémm a zafizenim. PSM
poskytuje zéznam provadéné relace s moinosti jejtho pfehravani a nahrévani textu, stejn& jako bezpeény
vedéleny pfistup k citlivym systémdm poufivajici privilegc;vané single sign-on prihlaseni bez sdéleni
pouzitych pov&feni koncovym ufivateliim.

Privileged Session Manager PSM SSH Proxy

Zachovdva vyhody PSM, jako jsou izolace, fizeni 2 monitorovani, pfitemi umoiiiuje ufivateliim pfipojit se
transparentné k cllovym systémdm na platformé UNIX z jejich viastnl pracovni stanice bez prerusent jejich
nativnich pracovnich postupd. PSMP zaznamenavd viechny aktivity, které se vyskytujl v prib&hu
privilegovanych sezenf v kompaktnim formatu v trezoru serveru, kde mohou byt pfistupné autorizovanym
auditoriim. Podobné jako PSM poskytuje single sign-on prihladovani.

Application Identity Manager

Poskytuje privilegované pihlaSovacl Gdaje pro vyuZiti v aplikacich a skriptech formou Pull i Push pfistupu.
Eliminuje napevno uloZend hesla v kddech a lokalné ulofené SSH klite a umoiiuje skriptdim a aplikacim
obdriet pfihlaSovaci idaje na vyZadanl ze zabezpeteného vloFists.

Password Vault Web Access
Je centralnim webovym rozhranfm pro spravu PIM Suite.

Central Palicy Manager

Umoiiiuje organizacim fidit a definovat politiku hesel. MbZe automatizované kontrolovat a ménit hesia na
vzdalenych systémech a ukladat je do EPV .

On-Demand Privileges Manager
Omezuje moZnosti privilegovaného ufivatele provadét vybrané aktivity. Eliminuje pouzivani prév ,root”,
nebo ,Administrator” a umoiZfiuje jejich personalizaci s konkrétnim privilegovanym détem.
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Tabulka komponent a pouZité zkratky

Nazev knmﬁ.c.-.nent'.,r

Privileged Identity Management 248 ; . B

Enterprise Password Vault EPV

Central Policy Manager CPM

‘Password Vault Web Access ~ PVWA

Privileged Session Manager . PSM

On-Demand Privileges Manager OPM

‘Application Identity Management AM

Disaster Recovery Vault ; _ DR Vault

Event Notification Engine ENE

- P C
Navrh technického feseni
Nasledujici kapitola popisuje zplisob naplnéni funkénich a jingch poZadavkil vyplyvajicich z definice
potadavki uvedenych v Technickeé specifikaci.
Password Management
Reseni CyberArk poskytuje systém s centralnim vysoce zabezpefenym uloZidtém privilegovanych uttt a
pfislunych hesel spolu s konektory na koncové systémy (dale jen EP) s fizenymi ilty a ufivatelskym
rozhranim, nad kterym je postavena logickd vrstva v podobé procesii a politik.
Usivatelé (zamé&stnanci/externi dodavatelé) pfistupujici do systému pomoci ufivatelského rozhrani na
zakladé autentizace proti lokalnimu, nebo externimu adresafi (AD/LDAP) ziskdva mnoiinu privilegovanych
Gctd, kterymi miizZe disponovat.
PFistupy k takovym uctdm je moiné diky feSeni CyberArk zabezpetit témito zpisoby:

1. Heslo je moiné si nechat zobrazit na obrazovce a nasledné pouiit standardnim zpisobem pro
pfistup k chrénénému systému >

2. Poullt automatizované pfihlaSeni (550) k systému pomoci privilegovaného uftu bez nutnosti
prozrazeni hesla. PfihldSeni probiha budto p¥imo v prohliZeti prostfednictvim pluginu prohlizece,
ktery otevie okno s pfisluinou klientskou aplikaci, bez nutnosti jeji lok3lni instalace, nebo je
vyuiito lokalni klientské aplikace na koncové stanici uZivatele, které je heslo pfedano pomoci
skriptu. Timto zplisobem jsou podporovany béiné protokoly/aplikace:

e SSH, Telnet;
e RemoteDesktop;
o HTTP(s)/Web aplikace;

o Libovolna aplikace b&Zici v prostfedi MS Windows;
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Takovy pfistup vyrazné zvysuje ufivatelsky komfort, jelikoZ uZivatelé nejsou nuceni s hesly privilegovanych
uétd viibec pracovat, vedkera akce probihaji automaticky na pozadi (tzv. privileged SSO). UZivatelé si tak
napf. nemusi pamatovat mnohao dalsich hesel, ale vyuZivajl jen heslo svého 4itu.

Redeni pro ochranu privilegovanych identit od spoleénosti CyberArk pro zobrazeni/pouZiti hesla uzivatel
spusti akci check-out, pfi které je za pomoci konektoru heslo zménéno, stejné jako po ukonieni prace
s U¢tem, kdy je volana akce check-in. PFi pouZiti automatizovaného piihlasent dochazi k akei check-out/in
automaticky. Timto je zaruena jasnd evidence toho, kdo mé k jakym G&tdm piistup a v jaké chvili je
vyuZival,

Kromé ucth, které md uiivatel volné k dispozici, bude mit také pfifazeny Ucty, ke kterym ziska pristup aZ
po udani diivodu, nebo po schvaleni jinym uiivatelem, nebo skupinou uZivatel(. Takovy pfistup ziska bud’
na omezenou dobu, nebo na stalo. Schvalovaci workflow je moZné libovolné strukturovat, nebo je moiné
vyuiit napojeni na externi service desk.

V piipadé nouzové situace, kdy je potfeba ziskat pfistup k hesl|u privilegovaného Gftu okamiité, existuje
proces, ktery takovou akci podporuje, za soufasného zalogovénl a odeslani notifikace na uréenou
kontaktnf osobu.

Pro spravované Uty jsou definovany politiky hesel, které jasné definujl sloZitost hesla a jeho stafi — dle
téchto politik jsou generovdna nahodnd hesla, kterd jsou aktivné propisovdna do EP pomoci konektord.
V pravidelném intervalu je napldnovdna kontrola, zda nedo3lo ke zmé&né hesla privilegovaného Uctu pfi
externim zdsahu mimo PIM systém. Detekovany zdsah je aktivné notifikovdn. Zaroven je plénovéno
pravidelné discovery G&td na EP — zde je vhodna interakce s IDM, aby bylo moiné jednoznalné odlisit, zda
se jednd o uZivatelsky Gcet patfici konkrétni identité, nebo o sdileny privilegovany (fet. Takové ucty jsou
reportovany odpovédné osobd, kterd je na zdklad2 definovaného pracesu zafadi pfisludnym ufivatelim a
nastavi odpovidajici politiky hesel.

Kromé pfistupu uZivatell k privilegovanym (&tdm, systém obsluhuje také pfistup aplikaci. Je poskytnut
aplikaénl interface umoZfujici provést check-out hesla k uctu, &mi poskytuje moinost vyvarovat se
pouiiti otevieného hesla pfimo v kodu skriptufaplikace. Standardné je v ramci feSeni password
managementu moZné integrovat mechanizmus pro ziskavani hesla pfimo do aplikagnich serverd, které jej
mohou pouZivat k ziskdni pfistupu k riznym datovym zdrojim (databaze). Timto jednoduchym
mechanizmem je moiné zbavit se uloZenych pfistupovych tdajl bez nutnosti spravovat aplikaci.

Session Recording

Soutasti nabizeného felenl CyberArk je systém nahravanim uiivatelskych relaci - snimanim obrazovky a
logovani ufivatelského vstupu (key- logging). Kaidd akce (stisk klavesy, zména obrazovky apod.)
privilegovaného GCtu je nahrdvdna a je jednoznafné piifazena konkrétni osobé. Nahravky jsou
zabezpetenym zplsobem pfendieny do centrdlniho GloZidté, kde jsou dlouhodobé uchovavany. Takové
nahravky jsou klitovym dikazem, kterym je moiné uZivateli jednoznacné prokdzat vedkeré jeho aktivity.
Zaroven viak mohou obsahovat velice citlivé informace. Proto fedeni poskytuje zabezpegeni v souladu se
zékladni bezpe€nostnl triddou ClA (confidentiality, integrity, availability):
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¢ Confidentiality (dGivérnost) — nahravky jsou po celou dobu uchovavany v zadifrované podobé -
tedy od jejich zaznamendni, a? po koneéné uloZeni do centralniho repository a jejich archivace.
Dale je zarufeno, Ze k tdmto nahrdvkdm mohou pfistupovat pouze autorizované osoby, aby
nemohlo dojit k jejich zneuziti. U vysoce citlivych/kritickych systémi je mozné aplikovat metodu
&ty of, kdy je k zobrazeni zdznamu podminéno schvélenim dal3i osoby.

s [ntegrity (celistvost) — je nutné zabranit jakékoliv manipulaci s nahravkami po celou dobu jejich
existence, aby nemohlo dojit ke zpochybn&ni jeji prokazatelnosti. Toho je moiné dosahnout
digitainim podpisem kazdé z nahravek.

e Availability {dostupnost) — kli¢ovost téchto nahravek implikuje nutnost zarucit jejich dostupnost.
Nahravky jsou pravidelné zdlohovany, soufasné je zajisténo, Ze nemohou byt jednoduSe
odstranény.

Access Control

Tato oblast se zabyvd fizenim p¥istupu privilegovanych G&td, tedy kontrolu nad tim, jaké aktivity méze jaky
uiivate! s privilegovanym Gétem provadét. MiZeme chépat jako pifidani dalsl vrstvy opravnéni na
koncovém systému, kde je ucet vyuzivan.

Tato funkcionalita nenf v rdmci tohoto projektu vyfadovana, presto nabizené fedenl tuto funkcionalitu
podporuje, aby bylo moiné celou problematiku pokryt v rdmci jednoho fedenl pouze jeho roziifenim.

Access control je tedy uréen sadou politik, které se skladajf z nasledujicich pravidel:
1. Vyfet piikazd, které uZivatel mbie/nemiie spoustét.
2. Vyiet zdroj0, které uZivatel mbie/nembiie vyuiivat — napf. soubory, adresére.
3. Vy&et kanalli, které uZivatel miZe/nemiiZe vyuZivat pro pfistup k systému.
4, Casova okna definujicl, kdy je moiné k systému pfistupovat.

Omezeni budou pfmo vynucena, nebo pouze auditovana, kdy vyhodnoceni pravidla v pfipadé poruseni
muze spustit generovani udélosti do systému SIEM nebo notifikaci.

Politiky budou centrilné spravovany a bude zajist&na jejich distribuce a deployment na koncove systémy a
to bud manudlni {politiky jsou EP ruéné pfifazeny), nebo automaticka (na zdkladé typu nebo kategorie EP).

Rizenf pfistupu k EP
Regenl PIM tak bude umoziovat fidit a monitoravat pfistup:

= externich dodavatell pFistupujicich z Internetu k EP hostovanym v HC Nagano a HC Chodov;
o externich dodavatelli pfistupujicich z Internetu k EP hostovanym v lokalité Té3nov;

o internich zam&stnancl M2e pfistupujicich z lokality TéSnov k EP hastovanym v HC Nagano, HC
Chodov a v lokalité Téinov;
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Integrace s prostfedim klienta
Nabizené feSeni CyberArk bude integrovdno s ostatnimi systémy organizace dle nasledujiciho popisu.

LDAP/AD

Adresarové sluba LDAP nebo Active Directory bude vyuiita jako primarni zdroj autentizace a autorizace
uZivatell pro viechny jejich aktivity v prostfedi PIM. Autorizace opraviiuje ufivatele k t&mto aktivitdm:

1. Aktivity v rdmci systému na fizeni PIM, tedy pfislunost zakladnich roli:

a. Administrator — konfiguruje systém nebo jeho &ast, miie vytvafet/upravovat/odstrafiovat
objekty systému (kromé odstrafiovani auditnich informaci a nahravek).
b. Auditor - ma pfistup k auditnim informacim a nahravkim.

¢. Ulivatel —je mu umoinén piistup k systému PIM a jeho béiné pouiivéni.

2. Aktivity spojené s privilegovanymi uéty:
a. Vlastnik — nastavuje, kdo ma k G€tu pfistup, pfipadné schvaluje pfistup v ramci workflow,
pfifazuje politiky hesel.

b. Uiivatel - miZe uget bud pfimo pouZivat, nebo je mu umoinéno o pfistup k uEtu zaiadat.

Struktura opravnéni je zpravidla jest& déle élen&na, jednd se pouze o zdkladni pohled. Koneény vyiet rolia
jejich obsah vyplyne z analyzy béhem dodavky.

IDM

V rdmci analyzy béhem doddvky bude za soudinnosti zadavatele a spravce IDM navriena kooperace
systému 1DM a PIM pii discovery G&th na EP, kdy je potfeba zjistit, zda nové nalezeny nefizeny Gcet pat¥l
identité {osobé), nebo se jedna o sdileny privilegovany téet, na zdkladé ehol je i&et predan do spravy
bud' 1DM nebo PIM systému,

Logovani a SIEM Systém

PIM loguje jak vedkeré aktivity provadéné administratory nad fedenim, tak i veikeré operace ufivatell
poutivajicich PIM. Viechny tyto logované zdznamy jsou v redlném Zase pfenaSeny do systému pro

bezpecnostni monitoring {SIEM) k jejich vyhodnoceni a uloZeni na centrilnim bezpe&ném misté pro
pfipadnou zpétnou analyzu.

Dodavatel bude se zadavatelem konzultovat ndvrh integrace logh ze systémi a aplikac na EP, aby bylo
moiné vyhodnotit dodriovani pravidel pro pfistup danych PIM feZenim (napf. fe uiivatelé pristupui k EP
pfes vyhrazené pfistupové feieni a ne napfimo). Nasazenl této funkcionality viak provede zadavatel.

Service Desk

Schvalovani uZivatelskych akcl bude feSeno pHmo v systému PIM. Schvalovéni bude vynuceno v
nésledujicich pfipadech:

1. Piifazenl privilegovaného Uétu uiivateli.
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2. Pouiiti privilegovaného t&tu (napf. pfiinicializaci relace).

3. Piistup k nahrdvce uZivatelské relace.

Nabizené feieni viak obsahuje také rozhrani pro integraci s ndstroji Service Desk.

Funkeni pozadavky
Soutdsti Technické specifikace je tabulka ve formatu Excel, kters obsahuje seznam poZadavkdl na

funkcionalitu Fedeni PIM {ddle jen ,Tabulka pofadavk”

Rozsah

Rizené systémy/aplikace

V ramei projektu budou do Session Recardingu a Password Mana

systémy a aplikace:

Strana7/14
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Systém/Aplikace (typ EP}

§B Fyzické servery s operatnim systémem

Protokol/Rozhrani

systémdfapl.
100

s Unix/tinux —HP-UX, RedHat, CentOS
» Windows (standalone, nebo zapojené do
domény)
Virtudlni servery s operatnim systémem 5SH - Unix/Linux 250
» Unix/Linux —RedHat, CentOS REPAAMI - Windows
s  Windows {standalone, nebo zapojenédo =~ VMWare
domény)
Infrastruktumf a bezpeznostnl prvky (routery, SSH/Telnet, 70
switche, firewall, WCF, IPS, IDS, WIF] atd.) HITP(5} {wehové
rozhsani)
Viviware ESXi 5.1.0 Tlusty kient/web Fyz. serveri: 16
vSphere CPU 12 core: &
CPU B care: 24
PU 6 core: 4
] CPU 4 core: 6
Citrix XenApp platforma, vietnd session recordingu  Thusty klient/web 2
deployovanych aplikac!. ICA
Bl LDAP {Oracle Internet Directory) LDAP 2
\Microsoft Active Directory LDAP/RDP 3
{ptistup k doméné privilegovanymi osobnimi ity
nelze omezit, proto bude fe3eno monitoringem
il SIEM systémem)
SAP Tlusty} kllent/weh 1
» SAP Business Warehouss
_ e SAP ERP {systémy R3, AF, EP)
B Databdze (Oracle, MSSOL} sQL/Tlusty kilent 15 {instance)
Oracle — SQ1-*Plus, SQL :
Developer
MS SQJ. — 501 Server
= Management Studio
i Aplikaini servery s administraZnim web GUS [JBass, Wehové rozhrani 35
o Webtogic, GlassFish, Oracle AS, Tomeat)
| Ostatnl aplikace vyulivafici webové rozhraninebo  Tlusty kifent/web 30
tustdho klienta, napF.:
SUR, AX, OIM, dohledové systémy, 2dlohovac!
systdmy, SIEM, ServiceDesk

Pokud nebude moiné nékteré z aplikaci/systém@ uvedenych v fadcich 3, 8, 10, 11 tabulky zafadit do
piného Password Managementu z diivodu nemoinosti jednodude ménit hesta k Gétim, bude v takovém

pifpadé heslo alespoi evidovdno a v pravideiném intervalu ménéno spravcem aplikace/systému
manualné,

Pocty uZivateld
Pocet uzivatell vyuiivajicich PIM pro pfistup k systémam, pro néi je fe3eni navrieno, je nasledujici:

s Celkovy pocet uZivatell: 260;

Strana 8 /14
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o  Maximalni poet soutasné pfistupujicich uZivateld: 70;
o Pramérny pocet pfistupujicich uZivatelll za den: 70;
* Primérna délka uZivatelské relace za den: 5 hodin;

Licence potfebné k pokryti vye uvedenych parametri jsou soutdst! nabizeného feseni.

Archivace nahravek

Nahrévky Session Recordingu bude moino uchovavat 5 let na bezpetném uloZisti. Z tohoto dloZisté
nebudou nahrdvky okamiité dostupné, nebotf bude nutné pfed jejich prohlienim nejprve nahrivky
pFenést na uréené misto {vyvolat). Nabizené Fedeni CyberArk podporuje uklddéni nahravek v bezpecné
formé na externi tifofisté v prostfedi zdkaznika.

Nahravky, které nejsou staréi nei 8 mésicd, budou dostupné bez nutnosti jejich vyvolavéni.

Pfistupové body B
Refeni PIM bude v lokalitd MZe Téinov obsahovat jeden pF'istupovfr bod, ktery bude zajidtovat nahravani
ugivatelskych relaci a fizen! piistupu k EP provozovanych jak v lokalité T&3nov, tak i v HC Nagano a HC

Chodov. Déle fe$enl PiM bude obsahovat jeden pfistupovy bod v HC Nagano/Chodov, ktery bude rovné?

zajisfovat nahrévani uZivatelskych relaci a fizenf pfistupu k EP provozovanych v HC Nagano a HC Chodov.

Viechny pfistupové body budou nasazeny v refimu vysoké dostupnosti. Regen! vysoké dostupnosti
pristupového bodu bude ve vech piipadech obsahovat minimélné dva samostatné pfistupové serveryav

pfipadé HC Nagano/Chodov musf byt tyto pfistupové servery geograficky oddéleny do jednotlivych

datovych center. KaZdy ze serverti sdm zajisti poZadované vykonnostni parametry.

Prostredi

V rdmci dodavky je dodévéna instalace dvou prostiedi PIM:
* Produkéni
* Vyvojové/Testovaci

Vyvojové/testovaci prostfedi bude slouZit k testovani patchil a novych verzi systému dodanych vyrobcem. o
Ziraveh v ném bude probihat vyvoj a testovdn! funkcionalit v rdmci rozdifovani systému (konektory, \©
skripty pro automatizované pfihladovéni, schvalovaci WF, integrace, atp.).

Testovaci/vyvojové prostfedi musi zajistit viechny poZadované funkéni parametry jako prostfedi
produkénf a bude obsahovat miniméiné po jedné z komponent pouzité v produkénim prostfedi.

Viechny zmény v ramci PIM fedeni, zejména upgrade, bezpeénostni zaplaty, nové funkcionality a dal3(
nové verze PIM fedeni nebo jeho &asti, se Dodavate! zavazuje fadné otestovat, jesté pfed nasazenim do
produkdniho prostredi Objednatele.

Pozadavky na kapacity virtualizaéniho prostfedi, které vyplyvaji z nife uvedeného schématu dodévaného
feSeni:

o 2 x VAULT: 1 x Quad core processor (Intel compatible} BGB RAM, 80GB diskového prostoru,
sitovy adapter 1GB
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¢ 1xPSM+PVWA+CPM: 2 x Quad core processor (Intel compatible) 16 GB RAM, 120 GB diskového
prostoruy, sitovy adapter 1GB

s 2 x PSMP: 1 x Quad core processor {Intel compatible) 8GB RAM, 80GB diskového prostoru,
sitovy adapter 1GB

e 1 x PSM+PVWA: 1 x Quad core processor {Intel compatible) 8GB RAM, 80GB diskového
prostoru, sitovy adapter 1GB

e 1 x PVWA: 1 x Quad core processor (Intel compatible) 4GB RAM, 80GB diskového prostoru,
sitovy adapter 1GB

V ramci zajisténi archivace dat, bude potfeba pocitat s dodateénou kapacitou 278 zélohovaciho prostoru.

Qb d e L Joddwného fclard

Codavitzié

! Mze Tédnoy ! —" HC Nagano J HC Chadev l
f

| " - HA=—— 1
‘ e PSM PUWALCPM vk PSAH PYWA o PVWA

wamzn W201282
3 HA ;
| PSMP ol | PsMP
! ; Archiv
RHEL AL U
,_ vAULT m DRVAULT
Ny | A DR VAULT rzplication - V —FAReplicate utilty
Via0ianr fvzonan \ rvn:wmm: e | i
Tegtovad prosifed] -
Technolegh MZe % Technologhe M2 PINIPSMP +CPAP
Zam stnanci “
Vysokd dostupnost

Viechny HA prostfedky fedime v ramei dodédvky fedeni. Nespoléhame tak v rdmci dodavaného Feeni na
schopnosti virtudinlho prostfedi.

Faze realizace dodévky
Analyza
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Dodavatel v rémci dodévky provede nejprve analyzu nezbytnou pro instalaci a konfiguraci komponent PIM
redeni, integraci viech poZadovanych typd EP a piipravi technicky popis fefeni, instalaéni postup, detailni
Casovy harmonogram a definuje naroky na soucinnost. Na zékladé pozadavk na PIM Feseni Dodavatel
pfipravi ndvrh testovacich scénafi, pokryvajicich testovani vech funkgnich rysi implementovaného
fedeni, véetnd testovani vybranych vykonovych parametrii a vypadki jednotlivych komponent. Dale

Dodavatel pfipravi navrh integrace PIM feleni do provozniho a bezpeénostniho (SIEM) monitoring
systému Objednatele.

Viechny poZadované vystupy z etapy Analyza budou Objednateli predloZeny k odsouhlaseni,

Instalace

Instalace feSenl PiM bude provedena do vyhrazené bezpecnostni infrastruktury Objednatele, ktera ie
zaloZena na virtudlni platforma VMware a je distribuovana pfes obé datova centra {geocluster DC Nagano
a DC Chodov) a lokalitu Tésnov. SW prostiedky dodané v ramci fegeni PIM budou instalovény v posledni
verzi dostupné v dobé& pinéni. V ramci doddvky bude zajiiténo nasazeni a aktivace viech licenci a
licenénfch kli€d. Architektura instalovaného PIM fedeni; véetné identifikace komponent, piehledu
instalovanych verzi a pougitych licenc! a licengnich kli&t bude soucdsti instalaini dokumentace.

V rémci instalace jsou definovény nasledujici parametry komunikanich tras a sifovych prostupl mezi
jednotlivymi komponentami feSenf PIM.

Target Vauft (D CPM

Source

i vaun KR { Tcrnass (1)
Dizazter Recovery TCPMBSE {1] x Wi x
Vault (DR} £
; Central Policy Maonager (IRESCITT T el TCP/18548 (1) x : x
L {CPM) |
| Pazsword Vaul: Web TCP/1858 [1} TCPH858 {1) = x
. Accesz (PYVWA)
Privileged Seszicn TCP/10858 (1) TCP/1858 [1} ® x
| Manager (PSH) |
' Appiication ldentity TCP/1858 [1) TCP/1BS8 {1} x x
Manager (AlM) |
On-Oemand Privilege= TCP/M858 [1] TCP/1858 [1) x x
Manager (OPM)
Uzer (Acdminiztrator) TCP/1858 {1). opt TCP/1858 [1], opt. TCP/3389 | TCP/80
| Remole Administration Remote Administration TCP/443
i 12] {2) TCP/3380
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- 0 B e B
] x x TCPI25 x
D Reto % X x TCPI25 X
0R
; Po 0 X % % X See footnoles below [3)
P crd ¥, x x x X X

TCP/3388 or TCP/22

0

ra

s

U

0
=

o

-

]

k]

® ]
£
b
]
o

x X X X

A : TCPI443 x x x TCP22, TCPI3389, etc [4)
TCP/3389 |

[1] Vychoz! port, Ize jej zménit na jiny {444 atd.)
[2) Vzdélena sprava HW pomoci HP iLO, IBM RSA, Dell DRAC atd.
[3] Standardni porty sluZeb, aplikacl a operatnich systémtl

[4] V zavislosti na zafizenich spravovanych prostfednictvim primého pfistupu

implementace
V ramci faze implementace bude Dodavatelem zajidténa konfigurace PIM feSeni tak, aby feleni
vyhovovalo poZadavkiim uvedenym v Technické specifikaci.

lako soutast dodavky bude provedeno:

e Konfigurace komponent PIM fedeni;

« Navrienl a nasazenl mechanizmu vynucovani a kontroly pfistupu k EP vyhradné pies nahravany
kana!;
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= |ntegrace ndsledujicich EP:

8l Microsoft Windows Server 2012 (64-bit)
Microsoft Windows Server 2008 R2 (64-bit)

Bl switch Cisco Catalyst 4500 (Telnet)
Bl Oracle RAC database 11g(11.2.0.3)
‘Microsoft SQL Server 2008 R2 SP1

Nazev systému

| 'Red Hat Enterprise Linux 6 (64-bit)

HP-UX 11i v3

Firewall Fortinet FortiGate
Switch HP. 7500 [SSH)

it} Microsoft ActiveDirectory
| LDAP (Oracle Internet Directory)

° Vytvofenl politik v souladu s bezpefnostni politikou Objednatele;

| VMWare ESX15.1.0
el ' Webovd aplikace — vyplyne z analyzy
¥ SAP —vyplyne 2 analyzy i
i Aplikace/systémy podporované PIM FeZenim,
1 'které vyplynou z analyzy

NRNR B R RRRRRBRBR R/

\\h‘\\-
i

]
...‘:.'
‘l-".
)

HIMISTERSTYQ ZEREDELSTY!

Pfistup/Aplikace]
=T L it
SSH

WMY/RDP
WMI/ROP
SSH/Web

SSH

Telnet

saL

saL
ROP/LDAP(s)
LDAP(s)
vSphere

Web

Web/SAP klient

* Vytvoienl schvalovaciho procesu pro Zddost o privilegovany pFistup;

* Vytvofenl procesu pro nouzovy piistup k EP v pfipadé celkového nebo &dstegného vypadku PIM

felent;

* Integraci PIM fe3eni do provozniho a bezpeZnostniho monitoringu provede Objednate! za
soudinnosti Dodavatele;

»  Nastaveni zdlohovani konfigurace a dat PIM fefeni;

Akceptaini testy

V rdmci analytické fize budou Dodavatelem navrhnuty testovaci scénafe, které budou pokrjvat
poZadované oblasti a parametry feSeni dle Technické specifikace.

Dokumentace

Dokumentace dodand v rémci feSeni bude obsahovat jak origindlni dokumentaci dodavanou wrobcem
PIM re3eni, tak i dokumenty popisujici nasazen{ PIM fedeni v prostiedi Objednatele.

Oficidlni dokumentace vyrobce produktu k PIM fedenf bude pfedéna v elektronické podabé (formét PDF
nebo MS Word) a bude provedena anglickém jazyce. Dokumentace od vyrobce bude pokryvat nasledujici

oblasti:

® popis architektury;

e instalace feseni;

* administrace felenl;
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* uiivatelska pfiruéka;
Dokumentace popisujicl nasazeni PIM fe§en{ v prostiedi Objednatele bude pfedana v elektronické podobé

ve formatu MS Word a bude provedena v Zeském jazyce a bude respektovat pozadavky na rozsah a obsah
dodévané dokumentace dle Technické specifikace.

Skoleni
Dodavatel zajisti prodkoleni 3 osob Objednatele na Grovni administrace fesenf v rozsahu umoziujicim
provéadét:

e Béiny rutinnl provoz a fdribu doddvangho PIM fedenl, vietnd provedeni pfisiuinych
konfigura€nich zmén;

e Releni obvyklych problémi;

* Spravu uZivatelskych opravnéni;

e Integraci EP;

* Analyzu zaznamenanych ulivatelskych relaci;

»  Monitoring stavu zafizeni;

s Zélohovanla obnovu konfigurace a dat;

e Tvorbu pohledii a reporti;
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CYBERARK’

Za spoleénost CyberArk potvrzuji, Ze nabizené produkty v rémci vybérového fizeni pro Ministerstvo
zemédélstvi s ndzvem ,Spréva a monitoring privilegovanych Getd - PIM” jsou ureny pro gesky trh.

Dale potvrzujeme, Ze spole€nost Corpus Solutions a.s. je oprivnéna tento produkt dodavat pro
Ministerstvo zemédélstvi.

Dewic|  Aeddg
~ g | &-h.-.w‘
Daniel Hetényi

Regiondiny obchodny manaiér
Cyber-Ark Software Ltd, (skrdtene CyberArk),

Danlel Hetenvi@cyberark.com
+421911037 137

www.cyberark.com

Cyber-Ark Software Ltd., 94 Em-Ha'moshavot Rd., Petach-Tikva, Israel
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1. PREHLED ZAKLADNICH POIMU

Termin
Celkovd mésiéni cena

Clovakoden
Helpdesk
Check-out/check-in
hesia

FTSM

KL
KPI
Maintenance

Mie

Objednatel, Zadavatel
Obnoveni sluiby (fix
time)

Odezva (response time)

PiM
Pracovni den

Pracovni doba nebe

Kalendar

Provozni denik

Razhrani Systému

Service Desk {SD)
Servisni okno
SLA

Sluzba

Specifikace katalogovych listl

Vyznam

Soucet pauvialnich mésicnich cen za katalogové listy, v kterych je placena
pau3dini mésicni cena

Predstavuje 8 hodin prace jednoho pracovnika

Specializované odd&leni zajistujici komplexné uzivatelskou padporu

funkce umoZiujici ziskani {check-out} hesla ke spravavanému
privilegovanému Gftu na zékladé opravnéni uZivatele (a nasledné ozndmeni
o konci Jeho vyuiiti - chack-in)

IT service management — fizeni urovné poskytovanych SluZeb pfedeviim,
nikoliv viak vyhradné, v rozsahu doporueném ITIL

katalogowvy list ;

vykonnostni parametr, hodnotict parametr Sluzby

SluZby a aktivity, poskytované wyrobcem Systému nebo jeho komponent,
potfebné pro udrienl Systému v provozuschopném stavu v souladu

s dohodnutymi parametry a zajistujici kompatibilitu Systému

s komponentami ICT Objednatele.

Ceska republika - Ministerstvo zemédélstvi

osoba, kterd je jako Objednatel definovand v zahlavi Smlouvy

Je €asova Ihiita, ve které je Zhotovitel povinen realizovat poZadovanou
innost nebo obnovit parametry SluZby, resp. Systému, na sjednanou uroved
5 tim, Ze doba ocbnoveni parametri SluZby, resp. Systému, je potitana od
vzniku plvodniho poZadavku bez ohledu na zménu priority pozadavku

Je tasovd lhita, ve které je Zhotovitel povinen odpovédét na poZadavek
pfedany prostfednictvim Service Desku Objednateale, a to bud' admitnutim,
nebo prijetim poZadavku

Privileged ldentity Management - sprava privilegovanych identit/Gétd

kazdy den mimo sobot, nedél a stitnich svatki a ostatnich svitkii dle zakona
£. 245/2000 Sh., o statnich svatcich, o vyznamnych dnech a o dnech
pracovniha klidu, ve znénl pozdgjiich pravnich pfedpisi

doba, kdy Je SluZba poskytovina ~ od-da, které dny v tydnu, poéet minut pro
potieby vypoltu dastupnosti:

10x5 — Pracovnl dny od 8:00 do 18:00 hodin

24x7 - nepretriité

dokumentace obsahujlcl ndlefitosti uvedené v kapitole 2,2.1 této piilohy €. 2
Smiouvy

integracni a kemunikaZni rozhrani Systému prezentované vngjéim rozhranim
hraniéniho (posledniho) aktivniho sitovéhe prvku pod spravou Zhotovitele,
tvoficiho rozhrani mezi siti Zhotovitele a vnéjsi komunikaZni infrastrukturou
Ndstraj pro podporu Fizeni sluzeb

€asovy interval definovany Objednatelem a zakotveny v dokumentaci MZe
sjednana uraved poskytované Sluzby

sluZba Podpory definovana v jednotlivych KL
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Smlouva Smiouva o poskytnuti fedeni ,Spréva a monitoring privilegovanych G&tt -
PIM" uzaviend mezi Objednatelem a Zhotovitelem
S50 (Single-Sign-On) systém jednotného priblaZen umokfujici autentizaci do daldich systémi na
zdkladé jednoho pfihtadeni bez nutnosti dal3iho zadavani pfistupovych idaji
SW software, aplikace — program, programové vybaven{ nebo jeha komponenta

Standardni SW {55W) softwarové vybaven tfetich stran dodané v rdmci Smlouvy, na zikladé
kterého byl zhotoven Systém, které nebylo vyvinuto Zhotovitelem a neni
aplikagni SW komponentou Systému vyvinutou v ramei Smiouvy

Systém feSeni PIM, pfedmét dodavky

Zhotovitel osaba, kterd je jako Zhatovitel definovana v zahlavi Smlouvy

specifikace katalogovych listd Stranka 4217
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2. PODMINKY POSKYTOVANI SLUZEB SYSTEMU
2.1, Obecné podminky

Zhotovitel je povinen bezplatné poskytnout soutinnost pro MZe souvisejici s odbornymi, zakonnymi a

jinymi kontrolami a audity, které mohou byt uplatfioviny viéi MZe v souvislostl s dodavkou sluieb a
Systémem jako takovym.

Vedkeré vykazy, podklady a dokumenty musi byt ve form& umoiiujici pFezkoumatelnost a
auditovatelnost ze strany kontrolnich organizaci, kterymi se rozuml veikeré subjekty oprivnéné
provadét kontrolu jakkoliv tykajici se pinéni této Smlouvy na ziklad® pravniho predpisu. Pokud je
dokument, vykaz nebo jiny podklad, souvisejicl s timto dokumentem zpochybnén kontrolni organizaci, je
Zhotovitel povinen poskytnout podkliady, které budou kontrolnim orgénem akceptovany. V pfipads, e
Zhotavitel nebude schopen tyto podkiady dodat a/nebo tyto nebudou kontrolnim organem akceptovany
a pokud absence téchto dokumentd bude divodem k udéleni sankce viai MZe, Zhotovitel poskytne
nahradu ve vy3i sankce, uplatnéné viiéi MZe, a to | po uplynuti GZinnosti této Smlouvy, pokud se sankce
bude tykat obdobi trvani Smlouvy.

Zhotovitel je pfed zahdjenim dadavky Sluiby Objednateli povinen dodat pisemny seznam komponent
Systému, které kategorizuje jako standardni software, krabicovy software pfipadné software tfetich
stran a takto oznatit | odpovidajicl polozky konfiguraéni databaze Objednatele.

Viechny dpravy, funkcionality, programové kédy, konfigurace apod., které Zhotavitel neoznaii jako
standardni software a/nebo které vznikly v prib&hu platnosti Smlouvy, jsou povaiovany za vlastnost
Systému, kterou miZe Objednatel kdykoliv na zékladé vlastniho uvdieni vyuiit v jinych informaénich
systémech a libovoln& upravovat bez jakychkollv licennich zavazki vOEi Zhotoviteli nebo tietim strandm.
Tim nejsou dotZena préva Objednatele ani povinnosti Zhotovitele dle Smiouvy.

Pokud je zjliténo podavani nepravdivych dat a vykazll Zhotovitelem, je celé méfici obdobi, ve kterém
bylo toto ziiténo, povaiovino za nesplnéné ve viech parametrech, u kterych bylo toto pochybeni

Zjidténo. Vyplyvajicl slevy jsou aplikoviny na kaidy parametr zvl4&t v maximalnim rozsahu stanoveném
touto Smlouvou.

Zhotovitel je povinen se Fidit zakennymi, technickymi a jinymi poadavky, pravidly a doporuZenimi,
souvisejicimi se zajisfovanymi sluibami, spravovanou nebo vyuiivanou infrastrukturou a vyuZivanymi
nebo poskytovanymi sluibami, které nejsou predmétem tohoto dokumentu.

Ustni jednani vsouvislosti s pfedmatem dodavky / plnéni definovanym Smlouvou nemd povahu
Jakéhokoliv zavazku,

Specifikace katalogovych listd Stranka 5217
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2.2,

.
g
s
HINITIRI VO ZEREDELIT VI

Dokumentace

Veskera infrastruktura, kterd je pfedmétem dodavky Sluzeb, bude dokumentovéna. Zhotovitel zajisti
aktualizaci pit kaidé zmé&ng, provedené Zhotovitelem. Pokud dokumentace neexistuje, Zhotovitel ji
v potrebném rozsahu vytvofi. Dokumenty dokumentace maji v tvodni sekei seznam zmén, ve kterém
Jsou struiné shrnuty zmény provedené od pfedchoziho vydani dokumentace. Dokumentace zahrnuje
zejména, nikoliv viak vyhradng nasledujici polozky:

Specifikace katalogovych listd

hlavni komponenty PIM fedeni na urovni celkd, na které lze aplikovat zménu ve smyslu
doporuéeni ITIL;

veskeré licence vietné volné Zifitelnych a neplacenych licenci;

vazby mezi komponentami PIM fedeni na drovni fyzické, logické, datove, dodavky sluieb;
uiivatelskou dokumentaci; .

bezpecnostni dokumentaci;

administratorskou dokumentaci;

zélohovaci plany a postupy;

opatienf a dokumentace k zajidténi kontinuity provozu (vE. plént obnovy PIM feieni);

postupy pro obnoveni dat véetné konfiguraci do plivedniho provozniho stavu;

konfigurace aplikaci a pfipadné jejich komponent;

seznamy pouitych softwarovych komponent a standardniho SW véetné jejich verzi;

viechny programové kédy, vzniklé jako pfedmét dodévky, kromé Standardniho SW;

viechny programové kédy, vzniklé nebo zménéné v priibéhu platnosti Smlouwvy;

konfigurace a artefakty, nezbytné pro sestavenf programowych komponent z programovych
kodd;

Provozni dentk;

Stranka 6z 17
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2.2.1. Provozni denik

Zhotovitel je povinen pfi poskytovini SluZeb dle této Smlouvy vést Provozni denik. Provozni denik bude
veden jeden pro cely Systém.

Zhotovitel je povinen do Provozniho deniku prostfednictvim zdznamu zaznamenat minimélné nasledujici
uddlosti a to nejdéle do 4 hodin od provedeni zmény:

* Provedeni Ukonl pfedepsanych v KL vEetné identifikace pfisluiného KL;

s Havarijni stavy, opravy, vymény komponent;

* Anomdlie a nestandardni stavy systém0, které maji dopad na pinéni SLA;

s Zprovoznéni nového nebo dotasné odstaveného systému a/nebo odstaveni systému;
e Spusténi, vypnuti a restart systému;

¢ Obnoveni ze zalchy. )

Kaidy zaznam bude obsahovat minimalné nasleduici informace:

e Datum a £as pofizeni zdznamu;

* Identifikace osoby pofizujici zaznam;

* Vpilpadé udalostl trvajicich vice nez 1 hodinu také fas zatdtku a konce udalosti;

+  Popls udalosti.

s Provedené ukony k udélosti s uvedenymi €asy provedeni

» Zdivodnéni, na zékladé jakého poZadavku byla Einnost vykondna (napf. ID zdznamu v Service
Desku Objednatele, Cislo Smiouvy a prislugny KL).

Pro vyloutenl pochybnostl se uvidi, Ze Provozni denik neni systémovou dokumentaci, Pfi realizaci zm&ny
se do Provozniho denlku zapisuje, Ze byla provedena zmé&na a jeji struEny popis. Popis zmény, resp. nové
vznikly stav a konfigurace systému jsou detailné popisovany v systémové dokumentaci, Pro vylougenf
pochybnosti se uvédi, Ze zménou se mys!i jakakoliv zména ve smyslu , Change management” podle ITIL.

Zplisob vedeni Provozniho deniku neni pfedepsan. Zhotovitel je opravndn vést Provozni denik v
elektronické podobg, aviak tak, aby byl pro Objednatele a jeho pracovniky kdykoliv piistupny a bylo
mozno 2 néj provadet kopie, piehledy a exporty dat.

Objednatel pfipousti vedeni jednotného Provozniho deniku pro viechny KL. V takovém piipadé kaidy
zaznam obsahuje také identifikaci KL, ke kterému se vztahuje.

2.3. Zmény v Systému provedené Objednatelem

Objednatel je opravn&n provadét zmény (administrovat) v Systému pomoc! standardniho rozhrani
Systému (napf. pfiddvat/odebirat ufivatele, priddvat/odebirat koncové systémy na kterych je Systémem
fizen pistup, zalohovat Systém, apod.) do miry, na kterou je Systém Zhotovitelem nadimenzovin na
zaklad@ informaci uvedenych v Technické specifikaci. Tyto zmény nijak neoviivnf povinnosti Zhotovitele
dané katalogovymi listy.

Specifitkace katalogovych listh Stranka 7217
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V pfipadé jinych zmén (napf. instalace SW na pfistupovy bod) realizovanych za tginnosti Smiouvy je
Objednatel povinen nechat si takovouto zménu schvalit Zhotovitelem, ktery tak vyhodnoti dopady na
funkZnost Systému. V piipadé neakceptace zmény Zhotovitelem, musl zhotovite! navrhnout jiné feieni,
které bude mit na Systém stejny cinek. Provedeni zm&n Objednavatelem podle postupu schvdleného
Zadavatelem nezbavuje Zhotovitele povinnosti ze zajisténi parametrdi sluzeb definovanych v KL.

3. SLEVA Z CENY A SMLUVNI POKUTY

Slevy z ceny za nedodrieni celkové dostupnosti a za nedodrieni Obnovy sluzby vzniklé v souvislosti se
stejnym incidentem lze kumulovat.

Zhotovitel neni v prodlen( s pln&nim povinnosti, na jeji? porudeni se sleva z ceny nebo smluvnl pokuta
vztahuje, a to po dobu, pro kterou prokdie, ie za porudeni povinnosti Zhotovitel neodpovida h
{napf. prokdzana pfi€ina lefici mimo Systém).

Uplatnéni slevy z ceny nebo smluvni pokuty nema vliv na povinnost paskytovani Sluzeb ve sjednanych
Urovnich. Nirok na slevu z ceny Sluzeb nebo smiluvni pokutu se nedotykad zivazku Zhotovitele spinit
povinnost, se kterou je v prodleni {pokud je to vzhledem k povaze piedmétné Sluiby objektivnd moiné).

Objednatel ma prévo v pfipadé poruieni parametr( definovanych katalogovymi listy na slevy 2 ceny nebo
na smluvni pokuty ve vwii stanovené v jednotlivych katalogovych listech.

3.1. Uplatnéni slevy z ceny sluZeb a moZnost odstoupeni od Smiouvy

Soutet viech poskytnutych slev z ceny SluZeb v daném mésici se odeéte od Celkové mésiénl ceny viech
poskytnutych SluZeb za dany mésic. Objednatel mé za dany mésic ndrok na zaplaceni ceny za poskytnuté
Sluzby pouze ve vyii takto vypottensho rozdilu.

V piipadg, Ze souiet viech poskytnutych slev z ceny poskytnutych Slufeb v daném mésicl je vy&i nel
Celkova mésfEni cena poskytnutych Sluzeb za dany mésic, bude neuplatnény narok na slevu z ceny Sluieb
uplatnén v dal3{m maésici. @~
V piipadg, Ze vyie neuplatnéneé slevy z ceny Sluieb prevyéi soutet cen Sluleb za nasledujici mésice ai do

konce trvani Smlouvy, je Objednate!l opravnén od Smlouvy odstoupit. Objednatel je sou€asn& opravnén

pred odstoupenim od Smlouvy vyittovat Zhotoviteli Edstku odpovidajici vwil neuplatnéné slevy z ceny

Sluieb jako smluvni pokutu.

Odstoupeni od smlouvy nema vliv na vyii uplatnéné slevy ani smluvni pokutu.

4. VYHODNOCOVANI KVALITY POSKYTOVANYCH SLUZEB
4.1, Méreni Sluieb

Objednatel bude provadét dostupnymi prostfedky kontrolu provadéni Zinnosti dle katalogového listu.
Pokud Objednatel identifikuje, Ze dot¢end tinnost nebyla vykonana nebo byla vykondna v rozporu

Specifikace katalogovych listh Stranka 8 217
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5 Nékteré nebo viechny tasti PIM fedeni selhaly a jsou zcela Odezva: 1 hodiny
Priorita 1 | nefunkéni nebo je jejich funkénost omezena tak, Ze je kritickym | Obnovenl sluiby: 4
Kritickd | zpisobem ovlivnéna Einnost PIM FeZeni. hodin

PIM Fedeni je funkénl pouze éasteéné, PIM feseni je ovlivnéno | Odezva: 2 hodin
Priorita 2 | selhdnim nebo omezenim nékteré z kemponent nebo funkei Obnoveni slufby: 10
i Vysokd | podporujicich dilefité Zinnosti PIM fedeni. hodin

PIM fe3eni fe funkéni, zdvada nema vliv na éinnost PIM feéeni. | Odezva: 12 hodin
Vyskytujf se nedostatky nepodstatné povahy, které zpusobuji | Obnoveni sluzby: 2 dny

Prlonta} g napfiklad nekomfartnost obsluhy nebo zvyiujici pracnost
Stredni | ., T i o
_ cinnosti nez v béZném provozu. .

" Bezpetnostni hrozba, kterd ma dopad na PIM Fegenl Cdezva: 24 hodin
Priorita 4 Obrovenf sluzby: 3 dn
Nizké R

[N PoZadavkem je Zddost o pedin/ informace (dotaz, vysvétleni] | Odezva: 3 dny
nebo existence aktualizace ¢i zaplaty Systému. Obnoveni sluiby: 15
Priorita poZadavku zdrovefi zahrnuje situace, kdy nékteré dndi

 Priorita 5 | funkce prokazatelng selhaly, ale nejsou v dany moment
Ostatni | vyufiviny nebo nemaji 2adny viiv na Fadny chod Systému, za
predpokladu, Ze feseni potadavku zavisi na souginnosti tieti
strany mimo vliv Zhotovitele.

Specifikace katalogovych listd Stranka 10z 17
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5. SEZNAM KATALOGOVYCH LISTU
5.1. PIMO1 Odezva

Identifikace {ID} PiMD1

Nazev Sluiby Odezva

Popis Sluibi Zajisténi odezvy sluieb, funkci a dat Fefenl PIM.
Nazev KPI01 Odezva

Definice Zajisténi dostupnosti SluZby

* Obnoveni funkci PIM feleni Ci nékteré z jeho komponent podle priorit

definovanych v4.3.1 Priorii iro provozni prostiedi;

Kalendar sluiby 24x7
Odezva Viz 4.3.1 Priority pro provozni prostredi WIS
Obnoveni sluiby Viz 4.3.1 Priority pro provozni prostfedi .

Definice parametrll | Odezva Systému je definovina nésledovné:
1. Je moiné se Uspding pfihlasit do viech komponent Systému a na pristupové
body.

» Funkce prihlaseni se do Systému se povaiuje za dostupnou, pokud se
uzivateli zobrazi kompletni uZivatelské rozhrani Systému (dale jen
JOdezva systému na piiblafeni”} do 5 wvtefin od potvrzeni
prihlaiovacich (dajh, kde tato doba zahrnuje pouze zpoidéni
zapfiinéné Systémem;

¢ Pokud je Odezva Systému na prihlaSeni v intervalu od 5 do 10 vtefin,
kde tato doba zahrnuje pouze zpoZdéni zapfifinéné Systémem, je
tento stav povaovan jako zdvada Priority 3;

» Pokud je Odezva Systému na prihlaseni deldi neZ 10 vtefin, kde tato
doba zahrnuje pouze zpoidéni zapfitinéné Systémem, nebo pokud se
nenl moiné do Systému pfihlasit, je tento stav povafovén Jako zévada
Priority 1;

Po prihlaseni do Systému jsou uZivateli k dispozici viechny jemu pfifazené
funkce/zdroje/role/Géty/néstroje;

e Pokud ma uZivatel po Usp&iném pfihlddeni k dispozici pouze nékteré
nikoliv viechny jemu pfifazené funkce/zdroje/rolefutty/nastroje,
jedna se o zdvadu Priority 2;

¢ Pokud uZivatel nemd po Gsp&iném prihlaZeni k dispozici Z3dné jemu
pfifazené funkce/zdrojefrole/GEty, jednd se o zévadu Priority 1;

3. Funkce ,check-out/check-in" hesel paskytuje funkénl heslo k fizenému Gétu;
¢ Funkce ,check-out/check-in” hesel se povaZuje za dostupnou, pokud
Systém poskytne funkéni heslo k fizenému GCtu do 5 vtefin od
potvrzeni operace typu ,check-out” nebo ,chack-in” {déle jen ,,Odezva
na ,check-out/check-in"}, kde tato doba zahrnuje pouze zpoidéni

S
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zapfiin&né Systémem;

Pokud je Odezva na check-out/check-in Systému v intervalu od 5 do 10
vtefin, kde tato doba zahrnuje pouze zpodé&n( zapfitinéné Systémem,
je tento stav povaZovan za zavadu Priority 3;

Pokud je Odezva na check-out/check-in Systému del3l nez 10 vtefin,
kde tato doba zahrnuje pouze zpoidéni zapfitinéné Systémem, nebo
pokud Systém neposkytuje funkéni heslo k fizenému dctu, je tento stav
povaZovan jako zavadu Priority 1;

4. Prihlaseni prostfednictvim 5SO na cilovy Systém je funkéni pro viechny typy
dostupnych podporovanych zafizeni/rozhrani;

Pokud dojde k Uspé&Snému pfihlaZeni pomoci 55O realizovaného
Systémem od okamiiku poZadavku na pihlaseni do doby o maximalné
3 vtefiny delsi, nei je doba trvdni Uspéiného pfihlaseni realizované
mimo Systém, kde tato doba zahrnuje pouze zpoidéni zapfi¢inéné
Systémem, je tento stav povaiovan za dostupnost funkce pfihlaeni
pomocl 550;

Pokud dojde k tdsp&inému pfihladeni pomoci SSO realizovaného
Systémem od poZadavku na pfihldleni do doby deldi o vice nei 3
vtefiny, ale zarovef kratil nez 10 vtefin, nej je doba trvini dspésného
piihladeni realizované mimo Systém, kde tato doba zahrnuje pouze
zpoidéni zapficinéné Systémem, je tento stav povaiovdn za zavadu
Priority 3;

Pokud dojde k ispginému pfiihiddeni pomoci SSO realizovaného
Systémem od doby poladavku na pfihldieni do doby deldi nei 10
vtefin, oproti dob& trvani dspéiného prihiaZen! realizované mimo
Systém, kde tato doba zahrnuje pouze zpoidéni zapfiCinéné
Systémem, je tento stav povaZovan za zivadu Priority 1;

Pokud nedojde k Usp&Snému prihlaseni pomoci $50, je tento stav
povaZovan za zavadu Priority 1;

5. Systém nema zaznamenatelny viiv na odezvy Zinnosti realizovanych v rdmci
probihajicl uZivatelské relace;

Pokud je vliv Systému na odezvu cinnosti realizované vramci
probfhajici uiivatelské relace zaznamenatelny (pomalé pfekreslovani
oken, zpoidéni uzivatelskych vstupl, apod.), jedna se o zavadu Priority
H

6. Systém zaznamendva/nahrdvd uiivatelské relace na koncovych systémech a
zaznamenavd/uklddad metadata téchto relaci;

Funkce zaznamendvani/nahravani ulivatelskych relaci se povaiuje za
dostupnou, pokud jsou velkeré relace ulivatell kompletn&
zaznamendny/nahrany, @ to od okamiiku pfihlaseni uivatele na
koncavy systém, a do jeho odhlaeni z koncového systému, a zaroveh
jsou zaznamendny/nahrany veikeré Zinnosti, které ulivatel b&hem
relace proved|;

V opacném pripadé se jedna o zdvadu Priority 1;

Specifikace katalogovych listd
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7. Zaznamenané/nahrané uzivatelske relace je mozZné pfehrat;

* Funkce prehrani uZivatelské reface se povaiuje za dostupnou, pokud
jsou viechny zaznamenané/nahrané uiivatelské relace dostupné
pouze na zdkladé pfidéleného opravnéni, je moiné spustit jejich
prehrani, béhem kterého je moiné Identifikovat viechny E&innosti,
které ufivatel b&hem relace proved!;

+ V opatném piipadé se jedna o zavadu Priority 3;

8. U zaznamenanych/nahranych uiivatelskych relaci je zachovdna integrita;

¢ Jzkdkoliv zmé&na zaznamenané/nahrané relace je detekovatelnd;

* V opagném pfipadé se jedna o zavadu Priority 3;

5. Systém audituje jak vedkeré operace uiivateld, administritord vramci

S | Systému, tak | interni operace Systému samotného;

S * Funkce auditovini operaci se povaZuje za dostupnou, pokud je auditni
zdznam o operaci v Systému zaznamenan a zdrovei dostupny ke
kontrole do S vtefin po provedeni pfistuiné &innosti, kde tato doba

* V opalném pripadé se jedna o zavadu Priority 3;

10. Systém generuje reporty;

e Funkce generovani reporth se povaiuje za dostupnou, pokud reporty
zobrazujl kompletni data Systému a vystup reportu je k dispozicl za
adekvatni dobu s ohledem na sloZitost reportu;

eV opacném pfipadé se jedna o zavadu Priority 3;

Zpdsob vypottua Jako smérodatné a zdvazné pro Zhotovitele se pro méfeni uvedenych parametri

méfeni odezvy Systému berou hodnoty naméfené dohledovym systémem Objednatele. V

piipadné zjifténi nedostupnosti, nefunkénosti & omezen( funkce Systému je tento stav

zaznamendn do Service Desku Objednatele. Pracovnici Helpdesku Objednatele
nasledn& kontaktuji kanalem, definovanym Smlouvou (email, telefon, Service Desk

Objednatele), technickou podporu Zhotovitele a © tomto kontaktovani provedou

zaznam do tiketu v Service Desku Objednatele jako potitek nedostupnosti Sluiby.

% Méfici bod Service Desk Objednatele. -
Zpisob dokladovéni | MésiZni report o pin&ni KPi.
Sleva z ceny Jednorazova sleva z ceny ve vysi 10.000,- KE v pfipadé poruieni dohodnuté doby pro

Obnovenf sluzby viz tabulka Priorit v kapitole viz 4.3.1 Priority pro provozni prostfedi a
zdroveri dalil sleva zceny ve wydi 2500 K& za kaldou zapoéatou hodinu nad
dohodnutou dobu pro Obnovenl sluiby viz tabulka Priorit v kapitole 4.3.1 Priority pro

provoznl irnstFedI.
Poznamka -

Platebni podminky | Pau3alni mésiéni cena podle Smiouvy.

5.2. PIM0O2 Maintenance

Specifikace katalogovych listd Stranka 13217
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J MINFTERSIVD ZENEDELSTYI

Identifikace {ID)

PIMO2

Nazev Sluzby

Maintenance

Popis Sluzby Technickd podpora produktu
Nazev | KP102 Maintenance

Definice

KalendaF sluzby

Zajisténi technické podpory smérem k vyrobci dané nirokem platné Maintenance na
komponenty PIM fesent.

10x5

Odezva

Podie Priority 3

Obnoveni sluiby

Podle Priority 3

Definice parametra

Pfimy pfistup Objednatele a Zhotovitelem zprostfedkovany pfistup ke sluibam,
souvisgjicich s Maintenance, viecth vyrobcd viech komponent Systému. lednd se
zejména, nikoli viak vyhradng, o tyto sluzby:
e pfistup a moZnost vyuiiti kontaktniho mista podpory vyrobce
moZnost zaddvat poZadavky, souvisejici se zajisténim provozuschopnosti a
aktualizacemi Systému
moZnost 2(skdvanf viech typi aktualizaci a opravenych verzi
pfistup do znalostni bize daného vyrobce
» uiivini viech wvyhod a sluieb, které vyrobce vramci Zhotovitelem
poskytnutého typu Maintenance poskytuje
» zajisténi viech informacl a soutinnosti, vyfadovanych vyrobcem v souvislosti
s poskytovanim Maintenance a podpory

Tyto sluiby jsou hrazeny timto KL a Objednateli nevznikne uplatn&nim poZadavku u
vyrobce v rdmci KL PIMO2 Zidny dodateény naklad.

| Vedkeré podklady souvisejici se zajift&nim Maintenance (licence, pfistupové didaje na
portaly vyrabed, kontaktni (idaje na kontaktni mista vyrobce ~ emall, telefon, apod.)
budou predany Objednateli a Zhotowtel bude zajiftovat jejich aktudlnost smérem

Zpusob vypottu a
méfeni

Kontrola dostupnustl slufeb wyrobcl, souwse]fcmh sKL PIMD2. Potitkem
nedostupnosti je Cas zdznamu vService Desku Objednatele, kterym oznamuje
Zhotoviteli nedostupnost sluieb pro kaidou Maintenance pro kaidou komponentu
Systému.

Doklady, prokazujici platnost Maintenance a podpory na vyiidéni a/nebo pfi zméné
{vE. obnoveni) smiuv s vyrobcem. Nesml dojit k nezajist&ni Maintenance a pedpory.

=
MéfFici bod

Service Desk Objednatele.

Zpusob dokladovéni

Zaznam v Servlce Desku Objednatele.

Smiuvni pokuta

porueni povinnosti Zhotovitele zajistit Maintenance vsouladu 5 tfmto katalogovym
listem v daném mésici {tzn. Maintenance nebude zajiéténa viibec nebo bude zajisténa
vrozporu se sjednanymi parametry). Objednatel md dile pravo na smluvni pokutu

10.000,- K& za kaidy pfipad porueni parametru Obnovenl sluiby pro kteroukoliv

Specifikace katalogovych listl
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Poznamka

z Linnostf definovanych vyse v ramci Definice parametrd.

Doba poskytovéni siuzby Maintenance je uréena ve Smlouvé.

| Platebni podminky

Pauiélni rocnl platba za Maintenance produktu/produkt PIM FeSenl.

53. PIMO3 Sprava PIM

Identifikace {iD) PIMO3
Nazev Sluzby Sprava PIM Fedeni.
Popis Sluzby Zajisteni spravy viech komponent dodaného PIM Feieni.
Nézev 2 KPI03 Sprava PIM
Definice Sprava PIM Fedeni 2ahrnuje pfedeviim, nikoliv viak vyhradn, nasledujici Einnosti:
* Provoz a sprava viech kemponent PIM fefen( (SW, OS)
s Profylaktické €innosti
* Kontrola vykonnosti PIM Fedeni a navrh preventivnich opatfeni s cilem predejit
moinym vypadkim, snizeni vykonu v infrastruktufe IS MZe
» identifikace aktualizaci relevantnich kprostfedi Objednatele, ovéfeni jejich
dopad v prostiedi Objednatele a jejich aplikace na Systém Objednatele;
e Apiikace schvilenych aktualizaci na Systém
* Posouzeni dopadu novych aplikaci poiadovanych kinstalaci na pfistupové
servery pro zajisténi sprdvy technologii v prostiedi MZe
Kalendar Sluiby 10x5
Odezva Viz 4.3.1 Priority pro provozni prostiedi

Obnoveni sluzby

Viz 4.3.1 Priority pro provozni prostfedi

Definice parametri

» Sledovini, identifikace, posouzeni dopad(, poskytnuti stanoviska k nasazeni a
aplikace bezpeénostnich aktualizaci na Systému. Bezpe€nostni aktualizace je
aktualizace uvolngnd vyrobcem fedeni pro produkéni nasazeni, kterd fesi
bezpecnostni slabinu &i zranitelnost fesent, zde se jednd o poZadavek Priority 4;

» Sledovani, identifikace, posouzeni dopadd, poskytnuti stanoviska k nasazeni a
aplikace aktualizaci ¢i zdplat Systému. Zde se jednd o poZadavek Priority 5.

* Posouzeni dopadu novych aplikaci poZadovanych kinstalacl na pfistupové
servery pro 2ajisténi spravy technologil v prostfedi MZe dle Priority 4 (viz 2.3
Zmény v Systému provedené Objednatelem)

Zpdsob vypottu a
méfenf

V piipadné vydani nové aktualizace/opravného baliku/nove verze SW vyrobcem zaloZi
Zhotovitel poZadavek do Service Desku Objednatele informujici o této skutegnosti.
Zhatovitel je povinen pofadavek zaloit nejdéle do doby dané jako Odezva pro
pisludnou prioritu poZadavku, od vydéni aktualizace vyrobcem (napf. zvefejnénf na
portdlu vyrobce, informaéni email vyrobce, apod.). Poladavek miie rovné: zaloiit

Specifikace katalogowych listt

Objednatel, pokud tuto skuteénost zjistl dfive, kdy nasledné Helpdesk Objednatele
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ey

informuje o této skuteinosti domluvenym kandlem (email, telefon, Sevice Desk
Zhotovitele) technickou podporu Zhotovitele.

Do doby pro Obnoveni sluiby dané prioritou pofadavku poéitané od okamiiku
zvefejnénf informace vyrobcem musi Zhotovitel poskytnout stanovisko pro vhodnost
nasazeni v prostfedi Objednatele s identifikaci moinych dopadl, definovat zplsob
nasazeni a provest aplikaci aktualizace i zaplaty.

ME#ici bod Service Desk Objednatele, informaénl kanal vjrobcee (portal, informaéni emall, apod.)

ZpUsob dokladovini | MésiZni report o plnéni KPI.

Sleva z ceny 1000 KE za kaidou zapoZatou hodinu nad dobu pro Obnoveni Sluiby stanovenou
prioritou poiadavku.

Poznamka -

Platebni podminky

5.4.

Identifikace {ID)

PIM0O4 Reparametrizace a optimalizace

PIM0O4

Nazev Sluzby
Popis Sluzby

Nazev

Reparametrizace, optimalizace a adaptace Systému pro jeho efektivng]Si wuiivani

On-site asistence, optimalizace a provadénl Oprav Systému za Ofelem jeho

efektivnéjilho, bezpetnéjiiho a komplexngjSiho vyuiivani. Sluibou |e zabezpeieno

- _wrw

feseni ioiadavkﬁ na Systém, jejichi pfifinou neni incident {nefunkénost).

KPID4 Reparametrizace

Definice

Kalendar Sluzby

V ramci této Sluiby jsou vykondviny zejména, nikoliv véak vyhradng, nasledujicl
ginnosti:
» realizace rekonfiguraci a drobnych Gprav vedoucich k efektivngjiimu,
bezpetné&jiimu a komplexngjsimu vyuZivini Systému;
* integrace novych koncovych zafizeni;
o adné zadokumentovdni provedenych zmén

Sluzba bude poskytovana podle pofadavkd Objednateie.

10x5

Definice parametri

Odmitnuti nebo pfijet! poZadavku s definovanim terminu jeho zapracovani do 3
Pracovnich dni.

Dodrieni stanoveného terminu ukonéeni realizace poZadavku,

Doddni mésiéniho zaznamu o poskytnuti Sluby {viz nize v tomto KL).

Méficl bod

Service Desk MZe.

Zplsob dokladovani

Mé&siZni zdznam o poskytnuti Sluzby sidentifikaci poskytnutych Einnosti a sluzeb,
rozpadu pracnosti, véetné elektronické verze zdznamu ve standardnim Eitelném
formdtu. Minimaini jednotkou pro dokladovéni pracnosti je hodina na jedncho
clovéka.

Specifikace katalogovych listd
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MNATERSTYO ZEMEDILS TV

Smiuvni pokuty

Objem poskytované
Sluiby

| Za porudeni parametru KPI04 Zhotovitelem se povaiuje:

V pfipadé porudeni byt i jednoho parametru KPI04 ma Objednatel pravo na smluvni
pokutu ve vy3i 10.000,- KT za kazdé poruenl povinnosti.

1. nedorufeni pfijet! nebo odmitnuti poiadavku Objednatele do 3 Pracovnich

dnis; :
2. v pfipadé pfijeti pofadavku Objednatele a terminu jeho zapracovani,
nedodrieni této doby zapracovdni pofadavku vietné fadného

zadokumentovani provedenych zmén,
3. nedodani mésiéniho*zdznamu o poskytnuti Sluzby se viemi poZadovanymi
parametry {viz Zpisab dokladovdni)

Objem, ktery je Objednatel opravnén Eerpat, Cini 20 clovékodni za obdobi jednoho
roku po dobu trvani Podpory definevané Smlouvou. Nevycerpany objem je pfeveden
do nasledujiciho roéniho obdobi. Cerpani bude probfhat podie aktudinich potfeb
Objednatele.

Platebni podminky

V rdmci tohoto katalogového listu budou hrazeny pouze redlné Cerpané clovékohodiny
podle sjednané sazby za £lovékohodinu, a to do maximélniho objemu definovaného
timto katalogovym listem. Uhrada bude provedena na zikladé odsouhlasené pracnosti
(pocet ¢élovEkohodin) a zdznamu o poskytnuti Stuiby (Zdznamu o poskytnuti sluieb dle

KL Reparametrizace a optimalizace). Minimaln{ jednotkou pro dokladovéani pracnosti je
hodina na jednoho élovéka.

Specifikace katalogovych listd
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Popis pozadavku Povinnel \Waha Spinuje
,<....mn.:=<.roauosm:?@mﬂmac (PIM feieni) jsou dostupné v eském nebo IANO £ | ANO'
‘anglickém jazyce. t

PIM fegeni je urtené pro cesky trh (potvrzeno prohldsenim vyrobce).

Poskytujici zajisti v souvislosti s poskytovdnim zéruiniho servisu registraci

objednatele v pfisluiné databazi vyrobce feseni tak, aby byl objednatel ANO - ANO
opravnén k technické podpofie v Ceské republice piimo ze strany.tohoto

vyrobce €i jeho servisnich partnerd.

Uzivatelské rozhrani poskytujicf zakladnf funkce je:pfistupné pres webové |
rozhrani's padporou prohlifece ANO - ANO
« internet Explorer. ve verzi 10 a vy53l. _

Produk&ni prostfedi je instalovano v rezimu vysoké dostupnosti. KaZda z
komponent tedy musf obsahovat minimainé dvé samostatné instance
provozované v HA médu active/active, nebo active/pasive. Re3eni vysoké
dostupnasti musi byt pIn& automatické. Reenf, ktera vyZaduji jakoukoliv
manudini intervenci pro pfepnuti mezi instancemi v piipadé vzniku
chybového stavu, nejsou pHpustna. Vysoka dostupnost musi byt plné ANO - ANO
zajiét&na na Grovni doddvaného PIM feeni, tedy bud' na drovni samotné
aplikace a/nebo operaéniho systému. Pokud se nejedna a instataci OS na
fyzickem HW (tj. v pripadé pouZiti virtualizace), dodavané feseni nesmi
spoléhat na zajiténi vysoké dostupnosti nastroji a prostfedky virtualizanl
technologie.

o
D



‘Autentizace uZivatelského pfistupu ke viem komponentam je ffzena
‘adresdrem LDAP, nebo Active Directory.

| Autorizace uZivatelského piistupu ke viem komponentam je fizena
adresifem LDAP, nebo Active Directory {€lenstvi uZivatelil ve skupindch).

[K'autentizaci je vyuZit stavajici S5O provider (Forgerock OpenAM), nebo
‘automatické prihlddeni na zdkladé pfihldseni k AD doméné (integrated
Windows Authentication).

PIM redeni loguje auditni zdznamy o viech administrdtorskych a
uZivatelskych aktivitdch. Minimalné se loguji ndsledujicl typy uddiosti
vykonanych v PIM:

* Uspé3né a neuspéiné {pokus o) prihlaseni a odhldseni

* konfiguraéni zmény (musi byt zfejmé, kdo udélal jakou konfiguraéni
zménu)

{ = check-in/check-out hesla

= pistup k nahrang session

ANO

NE

NE

ANO

_{-‘9__--.

ANO

ANO

ANO!

ANO



Refenf PiM je integrované se SIEM fe3enim HP ArcSight, které je
\provozovdano v prostiedi MZe.
Auditnizaznamy jsou logovany a dostupné bez prodieni od vzhiku'uddlosti
alespoil jednou z nasleduiicich metod:

= Syslog

» SNMP TRAP

= Textovy soubor

= JDBC

ls: Microsoft Event Log

ANO

Resenl PIM poskytuje reporty ve formétech PDF nebo M5 Excel (XLS/XLSX).
Minimalné nasledujici reporty jsou v.ramci dodaného fegeni k dispozici:

« Seznam ufivatelt a jejich opravnéni, véetné vypisu UEtd, které maji k
dispozici

» Seznam viech spravovanych Gétl, véetné piitazenych politik hesel a vyctu
ugivateld, ktefl maji k danému dctu piistup

» Seznam aktivit nad Géty — check out/in, pridélent G¢tu, atp.

ANO

Releni PIM umoziuje naplanovat reporty k pravidelnému odesiiani na email, NE
nebo k uklédani do slozky. _

Soutdsti dodaneho Feseni PIM je ugivateisky nastroj na vytvéreni novych NE
reportil a jejich editaci.

‘ReZeni PIM umoZiuje definavat emailové notifikace na zakladé vybranych NE
udalosti.

ANO

ANO
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| Dodané PIM feseni zatéZuje sdilené prostredky v minimaini mife. Pokud je

tedy stejné funkcionality moiné dosahnout s vyznamné nizsim zatiZzenim

pouZivanych prostfedkd, je aplikovan prdvé tento pfistup. Znamena to, ie

vyuZivani sdilenych prostfedkd musi byt optimalizovdno, pokud je to mozné

{napf. nahrdvky musi byt pfi pfenosu a ukladani komprimovény). Tyka se ANO - ANO
tedy vytfZeni:

» Integrovanych systémi/aplikaci {pfistupové body, fizené EP, LDAP/AD)

= Systémovych zdroji (CPU, RAM, IOPS, apod.)

» Sitové infrastruktury (napf. pii prenosu nahrévek)

#eZenl PIM podporuje spréavu EP pfes pfenosové cesty se sniZenou . ANO b ANO
propustnosti a spolehlivosti. L i

Viechny komponenty dodaného feSeni PIM jsou dostatecné zabezpeceny.,
Toho je dosaZeno minimalné nasledujicimi opdfenimi:

» je proveden hardening,

o citlivd komunikace mezi komponentami, s externimi systémy, nebo s
uzivateli je zabezpeéena kryptografickymi metodami, v ramci kterych jsou

| pouzity kryptografické algoritmy, které jsou v souladu s Piflohou £. 3 k
vyhldsce & 316/2014 Sb. {Zdkon o kybernetické bezpetnosti), nebo
mezinarodné uznavanym standardem FIPS 140-2,

| » pristup k citlivym tidajdm a funkcim systému (jako jsou napfiklad hesla, ANO g ANO
nebo funkce zmén heslo), je dostateéné chranén pomoci kryptografickych
metod, v rdmci kterych jsou pouZity kryptografické algoritmy, které jsou v
souladu s Pfilohou €. 3 k vyhld3ce ¢. 316/2014 Sb. {Zdkon o kybernetické
hezpecnosti), nebo mezindrodné uznavanym standardem FIPS 140-2,

« v piipadé pouiiti kryptografickych metod, které nejsou v souladu s
pfedchozimi body, je moZné impiementovat dodatecna opatfeni, kterd jsou
v souladu s pfedchozimi body a zajisti dostateZnou ochranu ve smyslu

| pfedchozich bodi (napf. slabé $ifrovana komunikace je posildna v IPSec
tunelu, ktery je dodén jako soucast feseni PiM)




Systém podporuje rozilfeni o modul na fizenl pistupu (Access Control), tedy:
.omezeni oprévnén| privilegovanych Gétd dle definovanych politik na
.operaénich systémech Unix/Linux:a Windows (napf. nihrada za sudo).
Zmifované rozéifeni neni:poZadovino jako sougast dodavky.

V ramci PIM Fe$eni jsou definovény alespoi tyto ndsledujici uZivatelské role:
a. Administrator — konfiguruje systém nebo jeho ¢ést, mize
vytvafet/upravovat/odstrafiovat objekty systému (kromé odstrafiovani
auditnich informac(a nahravek).

b. Auditor — md pristup k auditnfm informacim a nahrdvkam.

c. Uzivate! — je mu umoZnén pfistup k systému PtV a jeho b&Zné pouzivani.

Systém zaznamenava videonahravky s aktivitoy (étu, uskuteénénou
prostfednictvim Fe3eni PIM, s jednoznaénou vazbou na osobu, ktera aktivitu
vykondva,

V. rémcl nahrévky jsou zaznamenavany uZzivatelské vstupy (key-logging) a
Vvystupy na obrazovku.

V ramci nahravky jsou uklddény nasledujici strukturovand metadata:
» Stisknuté kldvesy

| » N&zvy oken spusténych aplikaci

V obsahu metadat je mozné vyhledavat dle zadaného Fetézce.

V. rdmci nahravky jsou uklddany nasledujfci strukturovand metadata:
» Vystupyna obrazovku
V obsahu metadat je mozné vyhleddvat dle zadaného fetézce.

<@

ANO

ANO

ANO

ANO.

ANO

INE

ANO

ANO

ANO

ANO.
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Nahravky jsou zabezpecené prendseny do centralniho repository. Po celou

ANO

dobu jejich existence je zaru€en pouze autorizovany pfistup.
Pfistup k nahrdvkam je fizen élenstvim uZivateie ve skupiné/roli. NE
Uzivatelé jsou upozorné&ni na skutetnost, Ze jejich aktivita je nahravana. ANO
Nahravky je moZné exportovat do samostatného souboru, ktery |ze pfehrat ANO
|bez nutnosti pfipojeni (offline).
Pro pfistup k nahravkdm je moZné vynutit metodu &ty odi, tedy nutnost NE
autorizace pristupu k nahravce dalii osobou.
Regeni PIM obsahuje rozhranf pro integraci s ndstroji typu service desk.
« Pristup k nahrivce je povolen aZ na zdkladg existence schvaleného NE
'servisniho ticketu.,

i ReZeni PIM obsahuje rozhran{ pro integraci s nastroji typu service desk.
* Pfed samotnou inicializaci nahrdvaného spojeni je vynuceno zadani Cisla i
schvaleného servisniho ticketu (jehoZ existence a stav je aktivné ovérena).
Cislo servisniho ticketu je dostupné v rdmci metadat uloZenych k nahrivce
‘Systém umoZiiuje vynutit uddnf divodu pfistupu k EP pfed zahdjenim
nahrdvaného spojeni. Text divodu je dostupny v ramci metadat uloZenych k NE

nahrédvce. Forma zaddni dlivodu je:
| = Volné textové pole

ANO

ANO

ANO



Systém umoZiuje vynutit udani divodu pristupu k EP pred zahdjenim

nahrdvaného spojeni. Text divodu je dostupny v rdmci metadat uloZenych k NE 4
nahravce. Forma zadani diivodu je:

» Volba polozky &iselniku

'Systém zaruéuje, Ze neniimoZné nahrdvky jednoduse odstranit ani upravit,
’ £y - >zo
aby nemohla byt zpochybnéna jejich prikaznost. _

| Repository s nahravkami je pravideiné zalohovdno tak, aby byla zarucena
jeho dostupnost. Zilohy jsou dostateéné zabezpeéeny proti neopravnénému ANO -
pfistupu (napf. jsou zasifrovany).

Nahravky jsou efektivnim zplisobem zaznamendvany a pienaseny

((kemprimace, zaznamenavani pouze aktivni relace}, aby nedochazelo ke ANO
vyraznému zat&Zovani prostiedkd {UloZists, si€l. Maximalnitolerovand

pramérnd velikost nahravky pfi b&Zném poutivéni je 400kB/minutu,

Relace je mozné sledovat v Zivém rezimu, pokud prave probihaji. Relaci je NE 4
moZné b8hem sledovéni kdykoliv pferusit.

Je podporovanc nahrdvan{ SSH a RDP'relace. ANO -

Je podporovano nahravani Citrix session (protokol/ICA). NE 5

ANO

ANO
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Je podporovéno nahravéninasledujicich protokoll/relaci:
'» Telnet

l'» VNC

s HTTP

e HTTPS

ls Xserver

ls VMware hypervizor.

= MSSQL DB

'» Oracle DB

'Redeni PIM nem4 zaznamenatelny viiv na odezvy &innosti realizovanych v
rémci probihajici uZivatelské relace. Odezva systému pii b&iné préci se
nesmi navysit o vice nez 18% oproti pflmému pfistupu (mimo PIM fe3eni).

Repository privilegovanych utivateii s hesly je pravidelné zilohovéno tak,
aby byla zaruéena jeho dostupnost. Zilohy jsou dostatecné zabezpedeny
proti neopravné&nému piistupu (napf. jsou zasifrovdny).

Je implementovan proces zajistujici bezpeény piistup k heslim uloZenychiv
'systému i v piipadé jeho/édstetné nebo ipiné nedostupnosti.

Systém umoZfuje vzdalené ménit hesla k 4&tm na Fizeném EP. Zména hesla
je paskytnuta v.ramci nasledujicich akci na fizeném Gétu:

= Reset hesla

| « ,Check-out” hesla (zména hesla a nasiedné poskytnuti hesla uZivateli spolu
s oznafenim (iétu jako pouZivaného danym uzivatelem)

« Check-in“ hesla (zmé&na hesla a odznaceni Gétu)

ANO
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Systém podporuje funkci vzddlené zmény hesla na nasleduficich typech EP:
|» Microsoft Windows Server 2012

l= Microsoft Windows Server, 2008 R2

| =/ Red 'Hat Enterprise Linux & {64-hit)

o HP-UX 11iv3

's.Oracle RAC database 11g

‘s Microsoft'SQL Server 2008 R2 SP1

'« Microsoft ActiveDirectory

Systém umoiiiuje evidovat hesla k G4étam nefizenych EP. Zména hesel u
téchto Gétu je provddéna manudingé.

Systém umoZiiuje oznaéit Fizené Uty jako exkluzivni. Takové Utty miie
v jednu chviliipouzivat (prostfednictvim funkce check-out/in a SSO)
maximainé jeden uZivatel. A

Reeni PIM je schopné spravovat EP pfes pfenosové cesty se sniZenou
propustnosti {WAN, DSL, apod.).

Systém umozZiivje definovat rizné .uo_E_c\ hesel definujici:

» SloZitost hesla (délka, sady znaki)

= Stafi hesla

» Opakovatelnost hesla

|Politiky. je. moZné pfifazovat G&tim. jednotlivé neboiskupinové. Politiky. jsou
ivynucovany bé&hem generovanlinovych hesel, nebo pfi ruénichizménach
|hesel 'z PIM systému.

Systém automaticky provede zmé&nu hesla na EP, pokud vypriela jeho
platnost dle stéfi, které je definované v pfifazené politice.
Systém|v pravideiném intervalu kontroluje, zda heslo na EP odpovida tomu

evidovanému v PIM systému. V pfipadé rozdilu je odeslana notifikace.

Pristup k Gctdm a jejich heslim je definovan bud' na drovni Géty, nebo
skupiny GEtD.

%

ANO

ANC

‘ANO!

ANO

ANO

NE

ANO

ANO

ANO

ANO



¢

UZivatel ma k dispozici Géty bud'na pfimé poutiti, nebo je ma k dispozici na
podani Zadosti. Zadost o piistup k UEtu musi'schvalit jiny uZivatel nebo
'skupina uZjvateld. Schvalovatel je jasné definovan v kantextu konkrétniho
|i€tu nebo skupiny Uctd.

Piifazeni privilegovaného &tu uZivateli se fidi schvalovacim workflow, které
je moiZné uZivatelsky modifikovat. Workflow podporuje minimainé

| nésledujicl funkce:

» Vicelrovitové kaskddovité schvalovani,

» Schvalovanf{ skupinou v reZzimu 1 z N {alespoii jedno schvélenf z N
schvalovatel()

Wiivateli je umoZnéno poZadat o piistup k Gétu jen na omezenou dobu
(interval od-do).

Je navrzen a implementovan proces pro nouzovy pFistup k iétu bez
'potrebného schvdlenl. Pfi spuiténi takového procesu je souasné vytvoien
z&znam o této udalosti a je odesldna notifikace na uréenou kontaktni
‘osobu/osoby.

ANO

NE

ANO

NE

Systém poskytuje, prostfednictvim AP, bezpecny pfistup k heslim
privilegovanych &t pro aplikace/skripty na zakladé nastavenych opravnéni
(pro eliminaci otevienych hesel v kddech a konfiguraénich souborech). S API
Je!moZné komunikovat z nasledujicich programovacich jazyki:

* Java

o NET

‘e Unix/Linux'shell script

* Windows batch

ANO

ReZeni PIM musi podparovat pouZiti spravovaného hesla uitu pro

ptanovanou ulohu {Scheduled Task) v OS Windows. ANO

ANO

ANO

ANO



Je navrien a implementovan proces pro automaticke discovery nefizenych
i¢tu na EP. Takové Uéty jsou'v rdmci navrZeného procesu zafazeny do

systému flzenf PIM, nebo oznafeny jako vyjimky, na které nenf ji ddie INE
\upozorfiovano. Vysledek discovery je zaznamenan a je dostupny v podobé
ireportu, ktery miZe byt napldnovdn k automatickému odesildni emailem.

Systém podporuje SSO pro privilegované icty (ve smyslu zminéném v
odstavci 5.1}, tedy moZnost se automaticky prihlasit ke koncovému systému
prostiednictvitm privilegovaného tiétu bez nutnosti zaddvani hesla.
Podporovany jsou minimalné nasledujici aplikace/protokoly:

» Windows RDP

* SSH (napf. PuUTTY)

\Dalif. podporované aplikace/protokoly. pro'SSO jsou:
| HTTP(s)/Web aplikace INE
‘s Libovoind'aplikace 'béZici v prostiedi MS Windows:

B&hem SSQ je heslo automaticky zadano na pozadi bez moinosti jeho
odhaleni, tedy heslo neni aplikaci pfeddno v prostiedi uZivatele {napf. neniv NE
paméti jeho stanice).

ANO
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Popis naplnéni/poZadavki
Vechny komponenty,feZenfiPIM jsou dostupné v/anglickémijazyce I

T et R et

Projobsluhu ufivatelskéhol rozhrant slouziikomponents| PasswordiVault | Privileged/Account Security System

WebiAccess béZlciinalllS 7.5 a vy33im. Podporujeinternet Explorer'8.0; | Requirements
9.0, 10.0/a.1:1.0. Déle!jsoupodporovény,prohlffece Firefoxa/Chromes |
vydané b&hem!postednichiesti mésich: Podminkou je mit
‘nainstalovany Javaiplugin.

lednotlivé komponenty produkéniho prostiedi podporuji re¥im vysoke  Privileged Account Security
dostupnosti: Implementation Guide

- Enterprise PasswordiVault, ktery stoui( jako vysoce zabezpecené
repozitory pro ukladdani identit, Ize clusterovat na Grovni.operaéniho
systému. KaZdy vault md svoji vlastni databazi, mezi kterymi problhdéji
instantni aktualizace.

Password Vault'Web Access - webhové rozhranl pro spravu PIM. Jedn3
se o dal3i kritickou kompaonentu, jeji dostupnost je fe3ena pomaci
wehové farmy,

PSM - ize clusterovat na trovni operaéniho systému



ReSenfipodporuje|lDAPIV3] testovans aicertifikované je proityto.
vyrobce:

IMS Active-Directory.—Windows 2003 with/Service Pack2, Windows
12008,

Windows 2012 (native/mixed/mode)

'Sun Onevs.2

[IBM Tivali:Directory/Serverv6.0!
NovelteDirectory:.v8.7.1

Oracle/internet Directoryv10,1.4

Re3eno pomoci Transparent user management

Navrhované fe3eni umoZfiuje S50 pes\Windows authentizaci, lze|
ndsledné& doimplementavatidalliposkytovatele, Pod robnéjijje tato
‘moZnost/papsdnaivikapitole Rrivileged Single Sign-Onf v vm?:nm.mn.
‘Account SecurityimplementationiGuide'nalstr. 256

Resenf spliiuje viechny tyto pozadavky. Seznam vech moznych |
udalostl je dostupny v dokumentaci.

iPrivileged Account Security System
Reguirements s.6, Privileged Account
‘Security Reference Guide 5.98

“Priviledged Account Security
Implementation Guide" : Transparent User
Management (str. 86)
| [PrivilegediSingle Sign-On  v/Privileged
{Account Security/Implementation Guide na
|istr. 256

[Privileged Account Security Reference
Guide str. 120 - "Activity references"”
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Posfi#ni auditnich:logl lze nastavit pomoci Sysiogprotokoluido SIEM [Privileged Account Security
‘aplikaci, véetn&'HP/ArcSight. implementation|Guide - "integrating with
{ISIEM Applications” str. 820

Standardné podporovano za:pomoci tzv. "Activity report”

|Konfiguraci reportu jde uloit:do standardnia konzistentni zpravy. Tyto [Privileged Account Security:

zprévylze napldnovat prolautomatické generovaniinaitydenni nebo {implementation Gulde -The Privileged
Imé&siéniibazi. Tato'konfigurace'zahrnujeitypizprdvy, jeho obsah, ||/Aecount:Security, Solution|Reports'str. 327
uZivatele, ktefi budou mit|pfistup, a zda'tito uZivatelé obdrl

automatické upozorn&niipokaZdé, kdyZ je reportigenerovan.

Resenf poskytuje irokou $kalu $ablon reportl, déle je mozna ho

integrovat s Crystal reports a délat nové 3ablony.

\V rémeci feten('tuto roliipinf "Event Notification Engine" (ENE). Seznam | Sekce “Implementing Dynamic References”
ud3lostl, které je moZnoiposilatiize dohledat v.doplfiujicim odkazu na: | iviPrivileged Account Security

externi zdroj Implementation Guidena str. 762



Veskeré auditni zaznamy véetné videonahravek jsou kemprimaviny.
Pro prehrani videonahrévek ve vysoké kompresi, je potfeba na klienta
kde budoulprehravany doinstalovat PSM kodek . Pfencs mnoistvi dat
za 1m se pohybuje.v rozmezf 100-250 kb.

Velmiimala z&téZ linky.v fddové jednatkdch MB, pouze pfi odesfiani
ziznamu'do Vault. ; . ; LAk |
ReZeni je instalovano na operaéni systémy, na kterychise béhem
instalalniho procesu provede hardening viech nepotiebnych procest.
Takto zabezpetené servery zpracovavajf pouze poZadavky protokolu
CyberArk. Sifrovéni dat je pIné v souladu s FIPS 140-2.

7
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Reseniipiné podporuje dany.pozadavek vkomponentich OPM a AIM. | Rrivileged/Account Security,

Ve je cenrslné fizené, omezenljsouna irovni ufivatele. {Implementation'Guide, Application
'Identity.
Management/implementationGuide

O

d L —

V ramci PSM jsou definovény néstedujic! role:

IT administrators -uZivatelé, kterym je povoleno vykonavat tikony na
vzdalenych systémech a zarizenich

Auditors and security officers - ufivatelé s pfistupem k auditnim
informacim privileged session zdznamim

Administrators - spravci PSM, pfistup k auditnim informacim a
nahravkam je povolen pouze poZadovanym osobdm.

PSM nahrava automaticky viechny aktivity Gétd s/jejich jednoznaénou.  Privileged Account Security

identifikact ve vychozim nastaveni. Implementation Guide - Configuring
Recordings and 'Audits str. 573

\V konfiguraciinastavenfinahrdvan{ zdznamullze zapnoutvalbu [ TR -

“Universal keystrokes textirecorder. Isouizaznamendnyiveskere

vstupy.iVystupyjsouizaznamendny pomociinahrévénlividea a textu, Pro |

dplny.rozsah poZadavku je potfeba mitimplementované PSMP. .

Re3eni zcela spliiuje pozadavek, metadata jsou indexovdna. Lze navic

auditovat jednotlivé prikazy psané do uZivatelského vstupu.

Rezenf splfiuje poZadavek v/pinémirozsahuive wychozim nastaveni, ||
Metadata obsahuji uZivatelské vstupy i systémové v¥stupy, obojllje _
indexovdno proisnadné' vyhleddvani,



Komunikace v ramci celeho Privileged Account Security probiha
zabezpetené za pomoci patentovaného protokolu CyberArk

PHistup k nahravkam majl uZivateié siroif Auditors and security, officers, !
opravnén! lze nastavitHiindividuaing. : h .
Uzivateldm se pfi nahrévanizobrazi iogo v pravém dolnim rohu sidanou
informaci.

Nahrévka se ddlexportovat doiexterniho; GloZists, _uﬂm.mam%m&&"w&.m
origindl v,pivodnim!iloZi%t&. Nahrdvky/lze I porovndvata ovéfovat:

Yjejich autenticitu. [ L) .

Standardné podporovana metoda, je soucastf Fe3eni, Privileged Account Security
impiementation Guide - Dual Control
str.240

UZivatelé/mohou vytvatet primé adkazy, URL naitzv/PSM)session .. g

recordings z/togfi'logovacichindstrojitietichistran jaka je napiikiad

\SIEM, piidanfm!ID zaznamu relace, kterd seiobjeviv. protokolu auditu

do'dynamickéholodkazu, ktery:spojuje autorizovanéha uZivateleina

konkrétni udalost:v PSM: Kitémtoinahrdvkam'ize! piistupovat piimo ||

prostiednictvim opravnénychluZivateldia nenlitedyinutnéihledat

konkrétni'sessionirecording event.

Navrhované Feseni tuto: moZnost umoZiiuje viz dopliujici idaje na Privileged Account Security

externi zdroj Implementation Guide - Configuring Dual
Control together with Ticketing Integration
str.504

lze nastavit pravidlem viMaster Policy, Privileged'/Account Security

implementation Guide - Speeifying/a
[Reason for:Accessing Passwords str.233

g
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PSM podporuje nahrdvavaniiviech\vyjmenovanychiprotokolllairelaci

L

Reseni PIM od CyherArk je tzv "agent lass", zité¥ na cilovych systémech
je minimalni.

e e e

Repozitory se replikuje do'vzdaleného (ioZidté pomocizabezpeceného
CyberArk Vault protokoiju . Zalohy jsou Sifrovany.

Pafadavek je'feSen pomociiGétu, ktery Je vyjmut 2 administrace,
luloZeny:v.trezorua definovan proces; piilkterémihalize pouZit.

Master Policy umoZfiuje organizacim povolit uzivatelm nastavit heslo  Privileged Account Security

na jedno pouZitiia uzamknout pristtup/tak, Ze ho ostatni uZivatelé Implementation Guide - Accounts Check-
nemohouive stejnou dobu pouZit. Po tom, cojuZivate! heslo pouZije ho' out and Check-in str.235

systém vrati zp&t do trezoru. Timto zptsobem se zajistuje vwyhradni

pouiiti privilegované G¢tu a umoZiiuje plnou kontrolu a sledovani

vyuiiti hesla. V. pfipadé, Ze Je politikou organizace uréeno jednordzové

pouZiti hesla, lze pomociMaster, policy také nakonfigurovat zménu

hesla pred tim neZ ho cdemkneme a umoZnime pouiivan{ dal3imi

ufivateli.



Reseni'spifiuje viechny/uvedend pozadavky,

vyjmenovanych vzdilenych systémil.

naizménu hesla

| PrivilegediAccount

Requirements
anagementstr.1

Privileged Account Security
Implementation Guide - Managing

gﬁﬁaﬁ@m@m@ugm aging
Password Ghange Processes'str.366




ReSeni tento poZadavek spifiuje
|

T

S ﬁﬁ%ﬁaﬁaﬂﬁﬁmiﬂ%%ﬁﬁa

havarijni pfistup, da se konfi m:3<mn pomoc! "Master
q_uozo.... mﬁﬁma !mm:m_‘c_m @@w% :oﬂ_ﬁ kaci a Nmu_wm w:a_a: L "

%%%. e ﬁggﬁg
2 viastnich aplikac: nebo skriptd Podporovény jsou Java, .NET, Unix a

_:o<mn_mwm§_<mnm pres tzv. "Platform management” a nasledné se
W Géty, Emﬁgga%mmﬁ :
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Dodavane feen{ nabiziinovou'generaciiworkflow:na discovery.al iPriviteged Account Security
provisioning ucti, které/je v souladu sipodnikovymi procesy'scliem  |implementation Guide - Accounts Feed
izjednodusit a urychiit nasazeni'a'fizenliprivilegovaného zabezpeéeni,  [str.163

i¢tu. Proces zafazeniido 'PIM'jerozdélen!do! ndsledujlcich tfech krokii:

'Discover - automatizované vyhiedavan(iprivilegovanych Gcti: :mmﬂmsm:m

\pro rychié vyhledavané kritickych| Gétliial povéren|

Analyze - Poskytuje snadny,pfehled owiech:zjisténych (étech, které

ivam umoinl analyzovat al uréit, které Gty jiZ nejsou potfeba a mohou

byt.odstranény, a posoudit riziko/kaZdéhoiG&tu.

|Provision - jednoduchou/a intultivnfcestou umoZiuje uloZenl Géth do.

bezpedéného dloZiste

Refenitento poZadavek spliiuje Privileged Account Security
3 Implementation Guide - Privileged Single

Sign-On str. 257

Za pomoci "Universaliconnector”, ktery mapuje se rozhrani aplikace. | [Privileged/Account Security
implementation,Guide - Configuring a PSM
\UniversallConnectar Connection

|lComponent str.640;
Pfi transparentnim pripojeni se provede impersonalizace a injekce Privileged Account Security
pfimo do session bez moZnosti jeho odhaleni. Implementation Guide - Canfiguring

Transparent Connections str.508
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anglickém Jazyce.

PIM Felend ja urdend pro Cesky trh (potvrzenc prohtilenim wrohce).
Poskytulicl zajistl v souvisiost! s poskytovinim zdnutniho servisu registrad
objednatele v plislulné databidzi vyrobice Pedend tak, aby byl objednatel
oprivndn k technicke podpole v feskd republice pfimo te strany tohoio
virobce & reha senasnich partnerd,

Utivatelské rozhwan! poskytujic] rékiadnl funkee je plistupné ples webave

rothrand s podporou prohifiele
= |nternet Explorer ve verzl 10 2 wyit(

Produkenl prostfed! je Instalovino v redimu vysoké dostupnostl. Kaidd z
komponent tedy musl obsahavat minimélng dwl samostatnd Instance
provozované v HA modu activefactive, nebo active/pasive. Redend vysoké
dostupnost! musl byt pind automatické, Releand, kterd vyladull Jakoukobiv
manuilin! Intervencl pra plepnut] mez] Instancemd v plipadé vznlku
chybowdha stavu, nejsou pfipustnd, Vysokd dostupnast musi byt plné
z2j3thna na iirovni doddvandho PIM felend, tedy bud na urovnt samotnd
apilkace a/nebo operaniho systému. Pokud se nejedna o Instalad 05 na
fyzkckém HW {t}. v piipad2 poulit! virtualizacel, dodivané feSeni nesmi

technologle.

Autentizace ulvatelskeha plistupu ke viem komponentdm je fizena
ﬂiﬁig.igggg.

G Antorizace ulivatebkého pfistupu ke viem komponentdm je Miena
adresafem LDAP, nebo Active Direcrory {Henstvl ulivatehi ve siuptndch).

K autentizac! je vyulit suivalic S50 provider {Forgerack OpenAM), nebo
automatické phihldlenl na zikladé pihtilen! k AD doménd {integrated
§.&u&w>§§ﬁn§3

PiM Fedeni loguje auditnd réznamy o viech admunistratorskych a
ullvatelskpch akthvitich. Minsmding se loguwsl ndsledulic] typy udslost!
wykonanych v FIM:

« Uspiind a nedspéine (pakus o) pAhldlen! a odhidlen|

* konfiguratnd zmdny {musi byt 2Fejmé, kdo udétal Jakou konfiguralnl
aminu}

* checkn/check-out hesla

» pfistup k nabrand session

spoléhat na zajiltnl vysoké dostupnostt ndstroji a prostfedky wirtuallzaénf

wd

S PontAn A B il iy R e e 2 Popis napinéni poZadavku
I 5 | Wekchny komnonenty feten! PAM 1sou dostupne v anglickém [aryce
L i J I

e e (DAP VA iesiond s IR IR PR i
| yrobee: Requirements 5.6, Privieged Account

z
o

s |

Dontfivjicl odkaz na externi 2droj 00

T | P obshib ulivatelteRo Tozhvam Houl komponeTita Password Vault | Privileged Accourt Seaity System
| Web Accoss bEHd ma IIS 7.5 éﬂ.gggg Requirements

“.TPHPO nggiégﬂﬂ 2 Chvoma

| vydané bEhem poslednich £est mésicil. Posdminkou Jo mit

Pt e phugin.

" adnotiivé komponenty produknto prostfed podporujf relm vysoké  Privileged Account Secuelty

dostupnostl; Impiementation Guida
- Enterprise Password Vault, kiery sloull jako vysoce zabezpelend

repozitory pro uklidind Identit, ke clusterovat na drovni operainiho

systému. Kaldf vault mi svojl viastnd databdzl, mezl ktesym probfhd)l

Instantnl sktalizace.

Pagsword Vault Web Access - webavé rozhrani pro sprivu PIM. lednd

s 0 daB3f kritickou komponenty, felf dostupnost Je Felend pomoc!

webavé farmy.

PSM - ha clusterovat na urovrd operandho systéma

Privicged Account Secutity System

M5 Active-Directony ~ Windows 2003 with Servics Pack 2, Windows | Securlty Reference Gulde 5,38

| Wiodancs 2012 ot o)
Sun One v&:2

- ..mﬁvn-;;aﬂﬂ g

“Priviedged Account Secunity
Implementation Gulde™ : Transparent User
Management (str, 86}

Tielena pomod Transparent user management

T | Natovans felenl gmoXuje] SSO plas Windaws sithentitacl lz= | Priviiaged Singla Sign-On v Priviiegsd

rslecind dolmplementovet dall] pozkytovetsle Podrobndiife ito | Account Secinity kmplementation Gulde na!
&% p -On®.v Privileged| | str, 256!

© Melen sphiuje viechiy tyto poladavky. Sezmam viech maliych uddlas! Privileged Account Security Reforence

& dostupiry v dokumentac. Guide str. 1200 - "Activity refarencss”
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ReSeni PIM |e integrovant se SIEM Fedenim HP ArcSight, kiere ja
uB__asuian v prosthed] MZv.

§1§<wo=_un§ a dostupné ber prodient od veniku udalest!
uruuo..._oaaa: z ndslodujicich metod:

* SNME. TRAP
m-._.uag soubor

.-..Dun
= Microsoft Event Log
Redeni PIM poskytuje reporty v formdtech PDF nebo MS Excel {XLS/XLSX).
Mirimdink nisledufic] reparty psou v rdmcd dodaneho Fedend k dispozicl:
* Seznam ulivateli 3 [efich opravndni, vetnd wpisu Bind, kterd maji X
* Seznam viech spravovanych 0Ltd, vietné piifazenych politik hesel & vyttu
ulivatels, ktel mail k dandmu D&t pifstup

* Seznarn aktivit nad Gty ~ check out/in, pHdélend G2tu, atp.

neba & ukiddinl do stadky.
|

Soutdstf dadanéha felent PIM je ullvatelsky nastroj na vytvafen! novich -

Dodané PiM Felenl zatéluje sdllené prostiedky v miniméled mife. Pokud |e
tedy stejné funkcionality molné dasshnout s vyznamné nii2im ratienim
poulbvanych prostfedkd), Je eplikavin privé tento phistup, Znamend to, Te
vyulfvind sditenych prostadkd musl byt optimatizovdno, pokud je to molné

RRLEN (napl. nahrivky mus| byt pfi pfenosts a vkidinl komprimaviny). Ty se AND -

tedy vytileni:

* Integrovamych systémi/apiikact [pHstupavé bady, Frend EP, LDAP/AD)
« Systémowych zdrofil (CPU, RAM, IOPS, apod.}

* Sitové intrastruktury [nap?. pH pfenosu nahrdvek)

Aelent PiM podporuje sprivu EP ples pfenosavé cesty se snifenou

propustnost! a spolehlivastl. st T

* Syslog ANO .

dispozid ANO -

E!Zgﬁg&nanﬂ_ﬁﬁngxggganaﬁr NE a

¢

"~ poshinl nodimict Jogd fze nastavit pomoc! Sysiog protokol o SIEM | Privilegad Account Secrity

|§ fg: z

3

aplikad), VEetnd HP Arcsight. implementation Gulde - *Integrating with

.. SO Poder i ne. ..4 ~

" Honfipaadt mportu jde ulodit do standardol 2 konzistental 2arévy. Tyt | Privieged Account Security

 Zprdvy e napHinovat pro a g%i%ﬁig fiaﬁ!nﬂasﬂ?k .n.om_.t-na!__
ulivatake) ktoff bucow mit pristi, a 768 tito ttfvateb obrt{
| Rutnmaticks upozoménd pokaldd, kdyl je report generovin,

" Relen! poskytule Scakou Skilu Babion reporti, défeje moknahe

Integrovat s Crystal reports a délat nove Jablony.

T 1N rind ralend tutn roll plni Event Notification Engine’, (ENE). Sanam | Sekca *Implementing DyRamic Referances®

EEETE.!% ke dohledatv v doplfiudicim odkazu na ¥ Privilegud Account Security!
exterd 2dvo] implementation Gulde na str. 752

= el ks a k-
Velkere s Eun._uunu:d ._nasm s..ooau_icnruog Eau..wsnﬁi

Pro plehran! videonahravek ve vysoks komores(, Je potfeba na Kienta
kile budou pfehavdiny dolnstalovat PSM kodek . Pranas mno¥stvd dat 2a
1m se pohybuje v rozmez! 100-250 kb,

mﬁaxﬁg_&gzpﬂﬁ&% ,
| hmeqw do Vaul, -



Viechny komponenty dodanéha Zelen! PIM jsou dostal tefnd zabezpeleny.
%Vigiggaiﬁﬁi opafenimi:

¢ proveden hardening,

cltlivi ki aga_ruﬂanurﬂ_._ug! mi, s externimi systémy, nebo s
..wﬁzr mbezpelena kryptogralickymi metodami, v rdm kterych jsou
poulity keyptograficke algoritmy, které jsou v souladu s PRlohou £ 3 k
Ice 2. 316/2014 Sh. {Zikon o kybernetické berpetnosti), nebo
mezindrodné uzndvanym sandardem FIPS 140-2,

» phstup b citlivim ddajim a funkdm systému (jako jsou naphikiad hesia,
nebo funkce zmén heslo), Je dostatednk chrindn uoaﬁmgnnuani
metad, v aﬁigg keyptografické algoritrmy, kierd jsou v
souladu s Pillohou £ 3 k wyhidlee £ 316/2014 5b, (Zikon o kybernaticks
_unzxm:ou_ nggﬁgmﬁa»g tandardem FIPS 140-2,

* v plipadk poutlt! kryptograflckych metod, které nejsou v soulsdu s
pledchozimi body, je molné implamentovar I dodateZnd opatlenl, kterd jsou
v souladu s pladchatimi body a zajist] dostate®nou ochmm ve s smyslu
pladchozich bodit {naps. u_uemw:_d! nd xomunilace je pasidna v iPSec
tunehy, ktery je dodin Jako soufdst felen! PiM)

Kelenf j instalovane na oparadnl systemy, na kterych sa bahem

nstalalniha procesu provede hardening viach nepotfebnych procesd.
Takto zaberpetené servery nxatovivali pouzs potadaviy protokotu

n«&o..)i..ﬂanizun t }& pink v soutadu s FIPS 140-2.

”. et J_..n }_m ....—.; ﬂ-agg% b__:- %E—»g

V34 fe cenciing Mrend, omezen! Jsou na dravil ulivatele. Implementation Gulde, Application identity

© | Vrdmel PSMisou deflnoviny ndsledulel role:

<aau: M Fetent jaou definoviny alespod tyto nisledujid ulivatsisks mie:
Administritor - kenfigunje systém nebo jeho Eist, male
5&2?335(0&533 t objekty systému (kromd odstrafovin
auditrich informac! a nahravek).

rb:n_nuq —mé plistup k auditnim mfermacim a :u:_..?*»a

Utivatel — fe mu umclnén pfistup k systému pi M 3 [eho béiné poulivinl,

Systém raznamendvi videonahrivky s aktivitou 88ty uskuteZnénou : -PSM piabdvd automaticky lechny akthaty G214 & Jefich fednomednou Privileged Account Security

%Ev_;u_gﬁgigﬁsinﬁ{ ANO -

rdmd nahedvky jsou zaznamendviiny ulivateiskd vstury (key-logging) a
éaun!ug.

IT administrators -ullvatelé, kierym e pavolena vykondvat Skony na
veddiempch systémech'a zaflzenich

Auditors and security officers - ullvateld 5 piistupem k aditnim
Informacim privleged session pkinamtm

Administrators - spravcl PSM, pistup k auditim Informadm o
nahrdvidm e povolen pouze pofadovenym osobim.

Identiikact ve vichotim nastaven, Implementation Gulde - Configunng
i agg.nﬂ.

 Retenizceta sphiufn poladavek, metadata ou Indexovine, Lie navie

V rima nahvdviy jsou ultddiny nasledujic! strukturovans metadata:

* Nizvy oken spultdnych aphkaci
V ohsabu metadat je molné vyhleddvat dia zadanéha Tetéscn.

auditavat jednotiivé piaizy psand do ulivatelshého vstupu.

AR ST T T = ; '

V rémei nahrdvky jsou ukidddmy ndsledulict strukturovand metadata:
s Wstupy na obrarovky
V obsahu metadat Je molné vyhiedsvat die zadandha Fetdzee,

Eggg_gg chofl Je
F.faiincna&s wybileddwind..

=3



b

dobu jejich existence je raruten poute autorizovany plistup,

l.vaucu k nahriviim Ja fizen Zlenstvim ulivatele ve skupind/froll,

“z

bet nutnastl plipojeni (offline).

na Pro pibtup k nahriviam Je molné vinutit matadu 2w o, tedy nutnost NE 1

autonzace pHstupu k nahrdvee daill oiobou.

felent PIM obsahuje rozheand pro integrad s néstrojl typu service desk,

servisniho ticketu,

fieten! PIM obsahule rothiran] pro Integract s ndstroji typu service deskc

* Ped samotnou Inlciatiznd natwdvaného spojenl je vynuceno zaddnl Hsta
schvaleného servisntho tcketu {jehol existoncn a stav je akthmié ovéfenal.
Chlo servisniho ticketu Je dostupné v rimci metadat wolenmych k nabrives

Systém umatie vynutlt udéni ddvadu pfistupu k EP pled tahijenim
nahrivaného spolent. Text divadu J¢ dostupay v rmc! metadat wiolenych k
3_._.»:8 Forma zaddnl divodu je;

= Volnd taxtowd pole

aﬁ m umoliiuje Sgiiggxmvl zahafenim
nahrivandho spojenl. Text didvodu je dostupny v rdma metadat wiolenych k NE
nahréven, Forma zaddnt dinvoadu Je,

* Votha poiatky fkseinfu

'Systéen zaniufe, Ja nen! moné nahrdvky jednodule odstranit ant upravit, Aol L
aby nemohla byt zpochybnéna Jofich prilaznost.

T Repasitony s hahrdviam je pravideind zalohovino tal, aby byla zaniena

pfistupu (napf. jsou zalifraviny),
E&E&%ﬂgﬁﬁqﬁa&g a pfenidleny
%ﬁnﬁ::ﬂ&nﬁ: prostfedkd {diofs, slf), Maximdind tolerovand
primimd velikost nahriviy pH bEiném poubivénd Je 400KB/minutu.

Relace je moiné sledavat v Hvém relimu, pokud privi probihall Relaclje
molné bthem sledovinl kdykohv plendit,

Nahrdvky jsou zabszpelend pfendleny do centrilniho reposhiory. Po celou AND .

UHvateld [sou upozomiém na skutefnast, Fe jefich aktvita ja nahrdvilna. ANO .

ahrdviky je moind exportovat do samostatného soubony, kiery ize pfahridt ARO k

s PHistup k nahrdvee jo povolen ak na xdidadd existence schvileného 'NE 1

1 jeho dostupnost; Zilohy jsou dostatafnd rabezpeleny proti neoprivadndmu ANG -

._ruan.._aunn 1amamendvinl pouze akiivl relace), aby nedochdzeio ke IANO L

& lEle s

5

4

Komunikace v ramd celeho Priviieged Account Secursty problha
rabezpedend ta pomoc! patentovandho protokciu CyberArk

_.E.. wiaiaiéssx s roll Auditors and security officers, ||

25&?:33:»511%8- 2535?37 s danou

Infioemad,

T Nabedvice se df exportovat do extemihe OIS, pRCemY Tsthv el

gﬁig%ﬁ%%

hﬂ.&u&n u&ﬂnauﬁiaﬁg mc._.m&n#m!r

T Unvateld mohou vytvdiat plimé odiazy URL na tzv.P5M saxiion

secordings 2 fogl logovacich restrop tetich stran 440 e napfilad

EE%EEHFFESSI v protokolu audins do

%Eiiﬁ%ii
“onkritnl wdilostv PEM. K timito paheivicim ke | plistipovat pliimo
!&g%g a nend by nutnd hledat

.gigi
" Navrhovand Felen] tuto molost umatefe vie dopifulc idafe na

Ea:.m..re_

~ I'Lze nastavk pravidiem v Master Policy

¥ .__.nln :ung.:.ﬁ.uc&_na,__ :ﬂig

" ‘Nanhrdvias neni molné smatat and ral] mditor, ph smazdnd bude

iggigﬁﬂﬂ% o celé udilost! je
vedent auditnl rémam. Délku pa kerou bude nahrévia cmatena ke

_ sl fre pastavit intndislind

_aauo%ﬁ_dun repitkule’ do veddlendho Glofilth ton.on_u-&anvunu:m_ﬁ
CyberAsk Vau't protokolu - Zilahy jsou Tfroviny.

: Systém zarnamendvd poute aktivel relsce; nahedviy lsou

. .gﬂgignfng!:u%;.

Priviieged Account Security
implementation Guide - Dual Control
str.240

Privileged Account Secusity
Impiementation Gulde - Configuring Dual
Contrd together with Ticketing integratan
5



[ ! .Egﬁg%%gr‘%&ﬂﬁ:i Privieged Account Security
nimﬁsa:eﬁn. Implementation Guida - Accessing PSM'
Je podporovine nahidvind SSH a RDP reface. AND - AND | Live Sesslons:
cﬁaggﬁnrun:wr!ra ve
I e i L S B b L - | Str;558
l I podporovano nahrivan! Citrix session {protokol ICA). NE 5 AND g%ﬁn%iﬂﬁrg
3%31821&1:&.«3&5385&35 BT e -.%ﬁiﬁ%&s&u% 1!

.._.

_.<zn

i» HTTP

' HTIPS NE ANO

s Xsarver

s VMwane hypervizor

2 MssaL DR

+ Dracie DB s & S PR — - -—— - —— ¥

ReSeni PIM nema zatnamentelng vity na odervy tiancst reakzovangch v H«.ﬂuﬂ;ﬁ_& CYBSNEE cvlReentiess ittt oa Ellavich sntmech

rime] probitafic ulivateiské relace, Odezva systému pil biIné prici se ANO - ANO
nesm! nawyilt o vice nel 18% oproti plimému plistupu {mimo PIM Tedent).

. . Aeparitory se replikuje do vartileného wolitié pomod 2abazpetendho
Repository privisgovanych ulivaield s hesty je pravideind 2dlohovano tak, o # x
aby byla zaruZena jeho dostupnost, Zilohy jsou dostatetné zabezpeleny  ANO - AND CyberArk Vauk protokolu . Zilohy |sou 2ifroviny.
peotl neopravnéndmu plistupu [nap!, jsow 2alifroviny).
e STk T
tsﬂnaiiﬂaﬁﬁa&tvﬂu&%%xiggg
.ﬁaac v plipadé jeho Eistalné nebo Gpink nedostupnostl ANO RS i AKO .EE; v trezoau %3233&.355?5?&..
Egéigg.&ﬁﬂ_:ﬁ:ﬁi t hasio _u_._cwuunm.’nnocﬂg
77 jedno poukitl a uzamimont pHstiup tak, T ho ostatnl ulivateid Implementation Gulde - Actounts Check-

Systém umolfiue vaddlend minkh hesla k GEtom na Heaném £P. Zména hesla ‘giigggggsg_ggni put and Checlin str.235
W% v rdmed nastedulidch akei na Hzendm ol system v zpdt do trezont. Timto ipdsobem se maitige whradnl
o Reset hesla : ANO poulitl priviegovane Litu a umotvje pinou kontrotu 8 sledovend vyullti
» _Chezk-out” hesla (zména hesta a ndsledné poskytaut hesla ulvatell apolu hesla. V piipad, Ie je polttkou organkzace urtenc jednorizove poulit
s oznatenis ultu jako poutivandho danym ulivatelem) hesta, Izo pomoci Master policy také nakonfigurovat zmiinu hesla pled
= _Check-in" hesla (1ména besia a odznatend 0Ztu) tfm nel ha odemkneme a umoEnime pouthvan! daBimi ulivateli.
¥ T T Fickend st viachny bvedent poisdaviy Ra Zivenu hesa piiieged Account Security System
.m§§u“=§_n§iif A pasicduicich oes £F: wyjmenevamych viddlerich systémd. ‘Requirements - Autnmatic Password
Management st 15
-» Microsoft Windaws Server 2008 R2
.:&x— u..u_#ucan {64-bit) e
.oaun?wn.rﬂcuuuuuu
= Micrasoft SOL Server 2008 R2 5P1
s Microsoft ActiveDirectory

; : " poladavekje felen pomod Sk, keery e vyjmut zadministrace,
Systém umoliuje evidovat hesla k GEtlim nefizenych EP. Zména hesel u AND = AND ulakeny v o S ho Lze poulit.

tichto B2id Je providina manuding,

(-'L";!L_.



ﬂw P

| Systém umolige mnalit ittenz Olty jako exkiuzivil, Takove ity mdke 19555504 foko © Wz doplwid odkaz Priviiegnd Accounit Securlty
LR + Jednu chwill poudivat { prostfednictvim funkee check-out/in a 50) ANO - -AND implementation Gulda - Accounts Check
maxmding feden uBlvatsl, ] o S M . out and Check-n str,23
] Aesenl PIM e schopné spravoval £P ples plenosové cesty s snilenou oo T B ANOD Redeni jo schopné spravovat EP pfes plenasove casty se snifenou
SRS propustnost] (WAN, USL, apod.). Lo . propustnost| = : i T : :

‘Systém umoliuje definovat riané politfy hesel definujicl: [eten{ tta nestavent bmotiije| Privlleged Account Security

» Slolitost hesia (déika, sady 2naki) Implementation Guide - Managing
» Stifl hesla Password Change Processes sir, 364
* Opakovateinast hesia ANO - AND

Pokitiky je malné pfifszovat ti2tOm jednotiivi nebo skupinavd. Politiky jsou

vynucovdnty bihem generovdnd navych hesel, nebo pif rutnich zméndch

hesel 2 PIM systdmu, -..a — d T e .

kel schvakovid tg
= System automaticky proveds tménu hesla na EP, pokud vyprizla jeha NE 2 ANO Seh 0 plusvec s tie. pEt _%ggsﬁ.ﬁiﬂ
plasniost die stal), ktard je definovand v phfazend pohtice. Password Change Processes sir.364
: Systém v pravideiném intervalu kontrohuje, zda haska na ER edpavidd 1omu - . s Resénl weatd potadavek spitie _anzﬁics_. n.ain,:.i.

‘2vidovanému v FIM systému, V plipad® rozdily Je odesting nothTiace. i . | Password Clnge Processes str.366
Pistup k G2tden a Jejich hesldm Je definovdn bud na drovnl 62tu, nebo pry A o Resenl tanto poladavek spliiitfa

Ulivatel md k dispozic! ity bud na pHimé pouiit], nebo Je md k dispozic pa " | Belenl tonto poladavek spivje Priviieged Account Securtty
‘podinl Bidastl. 23dest a pristup k Gétr must schydlit Jin ubvatel nebo L o Iplementation Guide - Duz) Control
skupina ulvateli. Schvakwvatel fe fasnd definovdn v kontexty kanlaétnho. M . 11,240

011 neba skupiny Hith, l Ac By [l £

Piitazen! pavilegovaného it utlvatell se Adl schvalovacim workflow, kaeré Refen! temta poladavek spliiufe

Je motné ulivatelsky modifikavat, Workflow podporue minimding

ndsledujic] funkce: o s e

* Vicetroviiovs kaskddovitd schvalovind,

* Schwalovdnd skupineu v refimu 1 2 N {alespodl jedna schvdien 2 N

,ﬂz,...qﬁ.us_ : £

\Ukivatell je umolnEno potddat o phistup k OEt jen na omezencu dobu Aol 3 Eo ~ | [GE nestavic takevany TRequest melrame ; piednE potet poull

{interval od-daj. [ = . |dandhailm. “

Je navrlen a Implementovin proces pro nouzovy pHistup k 62ty bez fledent umotiuje _..uﬁs_:_%.h &Srozg voasn_ *Master

potfebndho schvilent. P spuitlnd takovaho procesy je soulasnd wivolen NE s NG Pollcy”. Systém genenie o celé uddlost] potifkact a zapBe auditn(

zimnam o této uddlost 2 je odeslina notifikace na urfenou kontaknl Zdznam,

ascbufasaby, ) ;

: . : ) PpT ugr%rﬂiigﬁﬁ%
. mich 020 pro apiikace/skeipty na rikisd$ nastavenych opréwmén] W _m nzi_ i Qn++_ f v
{pro eliminact otevienjch hesel v kidech a konfiguralnich souborech). 5 APF {
Je molné komunikovat z nésledulicich programovacich jazykd: AND 3 Ana

Java

“Eiausa
i .NET
.
..
© providisa akivace ples tv. "Platform mansgement=a nisiodnEse Priviaged Account Securtty

Unix/Untoe shell seript
Windaws batch
.wﬂnﬁﬁ.ﬂﬁﬂ? S e LT D Ao - ANO vybicd plattorma pro sorvisnd utty, ki jo Windows scheduled fasks  Implementation Gude - Service Account
fednou z maknostf, Platforms str.114



| Dodivand eleni pabiz! novau generaci workfiow na discavery ‘Privileged Account Secutity
_E@ET v soulsch 5 potinlkonimi pocesy lem| mplementation Guide - Accounts eed
_g.sﬁaﬁaiu?a%%si str.163
T, Proces atuseni do PIM Jeraaedien do pdsieduiicich tech krokd:
navrien iﬁﬂﬁ:ﬂiaionu!uusoasﬁﬁ%nn;a:&% _E-lﬁi%%&w%
Bltu na kove G2ty jsou rémcl naviieného procesu zafazeny do g%%ﬁ%%»%
systému Tzend M, neba cznateny Jako vijimky, ra kterd nenl it déle NE ANOD Ei-%i;%nﬁ&é%ig
upazorhoviing. Vyslede discovery je zatnamend | dostupsmy v podobé §§a%-iﬁ.§§ﬁ%% mohou
PO Ktery mite byt naplinay. omatickému odesfiani emallem. ,gi.-%igﬁr

Sysubm podporuje 550 pra prvilegovane ulty {ve smysiu zrandnem v Relen! tento potadavek ) wﬁh%&ﬁcﬁ? ed Singla
I odstavd 5.1), tedy molnast se automaticky phihlisit ke koncovému systému Sign-On str. 257
— prostiednictvim peidiegovaného OEw ber manost zadévini hesla. AN T ANO :
R podporoviny jsou minimaing nésledufic apliace/protokoty:
Windows R
554 (napd. PuTTY]
e - N
et pod é aplkace/protokoly pro S50 jsou: Za pomod] "Universal connector ga—%ﬂinﬁg Ti% o
* HTTR{s)/Weh apikace NE 5 ANO)| _znln_.nan.. eniation Gu Configuring
« Ubovoind apRiace balld v prostfed M5 Windox R e e e | Companent st5A0
Béhem 550 e hesio automaticky 1addna na pozadi ber molnasti jeho PR transparentrém phpojeni s& provede impersonaiizace a Injekee Priviieged Account Securkty
adhalent, tedy hesk neni aphikaci pledina v prostiedi ullvatele [napl. neniv NE 5 ANO phma da sesston hez moinast [eha odhalenl. Implementabon Guide - Copfiguring
pamétl jeho stamuce]. Transparent Connections str.508



PRILOHA L. 4

HARMONOGRAM PLNEN{

Pinéni bude realizovdno v nasledujicich etapéch, které jsou detailnéji popsdny v Technické Specifikaci:

| Analyza

| Akceptace Analyzy T+4
| Ins'tala_c;a. T+6
1 Implementace T+11
47 .Aktéptéfﬁftesty T+12
Dokumentace T+14
Skolens T+16 .
| Akceptace doddvky (platebni milnk) ~ T+16
T = den nabyti (iéinnosti Smlouvy.
 Milnik ~ TermihoD Termin DO
Maintenance U]&K&h{ EtapJ B4 4 roky ode dne
Instalace L1ermin OD"
i Milnik  TerminOD  TerminDO
'Podpora  Akceptace PIM feSeni 4 rokyodedne

Stranal/1

JTermin 0D"

(i



PRILOHAC.5
VZOR PREDAVACIHO PROTOKOLU

W PREDAVACi PROTOKOL €. XXX

-
MINISTERSTVO ZEMEDELSTVI Projekt

P_0128_2015

Sprava a monitoring privilegovanych 0&td — PIM

Predmét:

Smlouva €. §2015-0009, 887-2014-13310

Zhotovitel:

Vypracoval:

&

Pfedavajici: Prebirajici:

Tésnov 6517

IC: 00020478

5 st predin DO

Seznam pfiloh pledéni

110 00 Praha, Ceska republika

Geska republika — Ministerstvo zemédalstvi

| Ministerstvo zemédélstvi CR

Stranal/1



PRILOHAC.6
VZOR AKEPTACNIHO PROTOKOLU

AKCEPTACNI PROTOKOL €. XXX

-
MINISTERSTVO 2EMERELSTYI

Projekt

P_0128_2015

SPRAVA A MONITORING PRIVILEGOVANYCH UGTU - PIM

Pfedmét:

Smlouva &.:

$2015-0009, 987-2014-13310

Dodavatel:

Vypracovat:

Datum:

Ministerstvo zemédélsfvi

O2 IT Services s.r.o0.

Zpisob akceptace (s vyhradami nebo bez vyhrad):

-

Seznam v d:akceptace
(Cisla: | Popis vyhrady

Wik | Termin odstranéni

1

Seznam pfiloh akceptace
Cisla:  |Nazev pfilohy A il
A=t e -

Zodpovédna osoba

ot St

1 E S|
2
3
Ministerstvo zemé&délstvi
02 IT Services
Strana1/1



N

1/

Nézev:

Sidlo:

Prévni forma:

Identifikaéni ¢islo;

Rozsah plnéni Smlouvy:

2/

Nézev:

Sidlo:

Prévni forma:

Identifikacni €islo:

Rozsah pInéni Smlouvy:

PRiLOHAC. 7
SEZNAM SUBDODAVATELU

Corpus Solutions, a.s.

Na Vitézné pldni 1719/4, Nusle, Praha 4
Akciové spoleCnost

25764616

Analyza, implementace a dodéavka centralni spravy privilegovanych uétl se
abezpeéenym GloZistém hesel a spravou pfistup k témto GEtam.
Maintenance, podpora a zajisténi reparametrizace a optimalizace
dodaného feseni.

Risk Analysis Consultants, s.r.0.
Téborska 979/5, Nusle, Praha 4
Spole€nost s ruéenim omezenym
63672774

Podpora a zajisténi reparametrizace a optimalizace dodaného fedeni.

Stranal/1
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